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Presentacion
MBA GLENN SITTENFELD JOHANNING

Estimados lectores del Boletin Técnico de Gestion y Control 2025, es un honor pre-
sentar un nuevo ejemplar que refleja el compromiso de la Oficina de Contraloria
Universitaria con la promocion de buenas practicas, el fortalecimiento del control
interno y la generacién de valor publico para la comunidad universitaria. En un
contexto nacional que avanza hacia la implementacién de los nuevos Estandares
Globales de Auditoria Interna (NOGAI), resulta indispensable continuar desarro-
llando nuestras competencias, adaptarnos a los cambios normativos y aprovechar
las oportunidades que ofrecen la tecnologia, la gestion del conocimiento y la go-
bernanza de datos para las auditorias internas del sector publico.

Este boletin relne una serie de articulos elaborados por compafieras y compafie-
ros de la Oficina, quienes comparten sus experiencias y reflexiones sobre temas de
gran relevancia para nuestra labor. Iniciamos con “Competencias, un componente
fundamental para los equipos de auditores”, donde se resalta la importancia del
desarrollo profesional continuo, alineado con el Dominio Il de los NOGAI. Segui-
damente, el articulo “El salario global en la Universidad de Costa Rica” ofrece una
vision clara del régimen salarial y los retos que representa para la gestion institu-
cional. En “Seguridad de la Informacién” se analizan los principios esenciales para
proteger los activos de informacion, cada vez mas expuestos a riesgos y ciberame-
nazas. Por su parte, “Estudio del cumplimiento del régimen de dedicacion exclusi-
va” presenta experiencias aprendidas en la fiscalizacion de esta figura contractual.
Asimismo, “Importancia de la gobernanza de datos institucionales en los procesos
de auditoria interna” muestra como el uso estratégico de los datos fortalece la
toma de decisiones y la eficacia del control. Finalmente, el articulo “Evaluacion
del riesgo de control interno” destaca la necesidad de anticiparnos y gestionar los
riesgos como elemento central del sistema de control interno.

Espero que estos aportes sean de utilidad en el ejercicio de sus funciones y contri-
buyan a la mejora continua de nuestra gestién en el quehacer institucional. Agra-
dezco sinceramente a todas las personas que colaboraron en la elaboracién de
este boletin, asi como a quienes dia a dia fortalecen el sistema de control interno
institucional con su compromiso, ética y dedicacion. Les invito a seguir innovando,
aprendiendo y construyendo juntos una universidad mas eficiente y transparente
orientada al cumplimiento de las politicas y el plan estratégico en aras de seguir
generando valor en la ejecucion de sus actividades sustantivas.
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En un partido de futbol el equipo ganador es quien logra anotar mas goles, en un partido de
baloncesto ganan si encestas mas canastas que el equipo contrincante, en voleibol ganan
los que logran que la bola no rebote dentro de su espacio de juego. En todos estos ejemplos,
cada una de las personas que participan tienen claridad de que tiene que hacer, como lo
pueden hacer y practican los movimientos que les permite ejecutar la accion requerida de
forma efectiva y eficiente. Deben ser competentes para ganar el juego, ese es su objetivo.

Al igual que en los equipos deportivos, en las organizaciones las personas son el medio para
lograr los objetivos propuestos, y para ello es fundamental reconocer en el equipo de trabajo
las capacidades de sus integrantes. En este sentido, la institucion tendra un porcentaje mayor
de probabilidad de éxito si es consciente de quienes son los colaboradores y como influyen
en los procesos internos. Por tanto, la gestion por competencias es Util para determinar
caracteristicas de un colaborador enrelacion con el coaching, mentoria, liderazgo, pensamiento
critico, ética, comunicacion efectiva, escucha asertiva, entre otros. Con esta informacion
quien toma decisiones, al igual que lo hacen los directores técnicos de los equipos deportivos,
lograran visualizar quienes son las personas mas competentes para cada cubrir un puestoy
ejecutar una accion determinada.

Paralas auditoriasinternas las Normas Globales de Auditoria Interna (NOGAI), especificamente
en el Dominio Il. Etica y Profesionalismo, presentan en el principio 3. Demostracion de
Competencia, elementos necesarios para una adecuada gestion por competencias del auditor
interno y su desarrollo profesional continuo.

Este principio indica que una competencia se define como:
Figura N°1

Componentes de las Competencias

eCorresponde a los
conocimientos profesionales 'y
académicos que tiene la
persona. Es el Saber.

Conocimiento

eCapacidad de ejecutar una

Habilidad accién especifica. Es el
Saber Hacer.

eCaracterisita de la
accioén arealizar.
Saber Ser.

Aptitud
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La determinacion de conocimientos, habilidades y aptitudes permite determinar aspectos que
influyen en los resultados en la ejecucion de las actividades realizadas. Con esta informacion
se gestiona de manera adecuada las brechas determinadas entre lo esperado y lo logrado; asi
mismo, se definen los comportamientos esperados de los auditores al momento de realizar
sus funciones.

Estos elementos fundamentan apropiadamente la toma de decisiones para cumplir con los
objetivos, desde:

e Ladefinicion de los puestos del departamento de auditoria.

e |asresponsabilidades correspondientes a las actividades a ejecutar.

e Losconocimientos requeridos para llevar a cabo estas actividades de forma apropiada.
e Ladefinicion apropiada de los elementos requeridos para la evaluacion del desempefio.

e Lainformacion necesaria a considerar el cuadro de remplazo que se requiere para dar
continuidad a los procesos.

Ademas, este Principio 3. incorpora la Norma 3.1 Competencia, en la cual se enumeran en el
apartado de “Consideraciones para la implementacion’, 9 temas en que se debe desarrollar las
competencias del auditor interno, a saber:

Figura N°2

Competencias de los auditores internos.

Fuente: Elaboracién propia basado en el Principio 3.1 de las NOGAI'.

1 Tomado de las Normas Globales de Auditoria interna 2024, The Institute of Internal Auditors.
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Las competencias mencionadas en esta normativa permiten la actualizacion de los procedi-
mientos de la auditoria interna basados en las necesidades actuales de la organizacion en la
cual estan inmersa mediante la contribucion en el logro de sus objetivos estratégicos, tal y
como se presenta en la siguiente figura:

FiguraN°3

Areas en que la auditoria interna contribuye en la organizacion

Reputaciony
credibilidad con
las partes
interesadas

Procesos de
Gobiernoy
Gestion de
Riesgos y Control.

Serviral
interés
publico.

Toma de
decisiones y
supervision.

Logro de

Objetivos

Fuente: Elaboracién propia basado en el Dominio 1 de las NOGAI

El contar con un Manual de Puestos que describa las actividades especificas a realizar del
personal del equipo de auditoria, sus responsabilidades, requisitos y competencias, permite al
Director de Auditoria Interna tener la informacion completa y actualizada que se requiere para
cumplir con lo indicado en la Norma 3.1, especificamente en:

Mantener informacion sobre las competencias de los auditores internos para utilizar
en la asignacion de tareas, la identificacion de las necesidades de formacion (capacita-
cién) y en el reclutamiento de auditores internos para cubrir los puestos vacantes.

Participar en la revision del desempefio de cada auditor interno.

Identificar las areas en las que las competencias de la Funcion de Auditoria Interna
deberian mejorar.

Animar a la curiosidad intelectual de los auditores internos e invertir en la formacion /
Capacitacion y en otras oportunidades para mejorar el desempleo de Auditoria Interna.

Comprender las competencias de los otros proveedores de servicios de aseguramien-
tos y asesoramiento, y considerar la posibilidad de confiar en ellos como fuente de
competencias adicionales o especializadas que no se encuentran disponibles dentro
de la Funcion de Auditoria Interna.

1 idem 1.



Considerar la contratacion de un proveedor externos de servicios cuando la Funcion
de Auditoria Interna, colectivamente, no posee las competencias necesarias para pro-
porcionar los servicios solicitados.

Implementar el Programa de Aseguramiento y Mejora de la Calidad de forma eficaz. '

Para el disefio de puestos, lo esencial es realizar una descripcion clara de las actividades, fun-
ciones y responsabilidades que ejecutaran cada una de las personas que realizan los servicios
de auditoria interna definidos en el Glosario de la NOGAI, como:

Auditoria Interna — Una actividad independiente y objetiva de aseguramiento y ase-
soramiento disenada para afiadir valor a las operaciones de una organizacion. Ayuda
a la organizacion a cumplir sus objetivos aportando un enfoque sistematico y disci-

plinado para evaluar y mejorar la eficacia de los procesos de gobierno, gestion, de
riesgos y control. ? (El subrayado no es del original.)

Servicios de aseguramiento — Servicios a través de los cuales los auditores internos
realizan evaluaciones objetivas para proporcionar aseguramiento. Entre los ejemplos
de servicios de aseguramiento se encuentran los trabajos de cumplimiento, financie-
ros, de la operativa, de desemperio y de tecnologia. Los auditores internos podran
proporcionar aseguramiento limitado o razonable, dependiendo de la naturaleza, el
momento o la extension de los procedimientos ejecutados.

Servicios de asesoramiento — Servicios a través de los cuales se ofrece asesora-
miento a las partes interesadas de la organizacion sin proporcionar aseguramiento ni
asumir responsabilidades de gestion. La naturalezay alcance de los servicios de ase-
soramiento estan sujetos al acuerdo efectuado con las partes interesadas relevantes.
Los ejemplos de estos servicios incluyen el disefio e implementacion de nuevas politi-
cas, procesos, sistemas, y productos; servicios forenses; formacion (capacitacion); y
la facilitacion de debates sobre riesgos y controles. Los “servicios de asesoramiento”
también se conocen como “servicios de consultoria”. ®
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Estos conceptos son el punto de partida para definir las tareas de los colaboradores del equi-
po auditor, ya que se logra definir que competencias son necesarias para cumplir con los
servicios a brindar considerando conocimientos, habilidades y aptitudes* requeridas. Alineado
a las NOGAI, el Il1A también publico el Marco de Competencias de Auditoria Interna, en el cual
desarrolla las competencias y conocimientos en las siguientes categorias:

e Competencias de auditoria interna
e Competencias profesionales
e Competencias de gobierno y gestion de riesgos

e Competencias del area operativa

Ademas, establece la necesidad de considerar en qué nivel se ha desarrollado en cada perso-
na la competencia respectiva y para ello establece estos niveles en basica, intermedia, avan-
zada y experta.

El como convergen los tres elementos de una competencia lo explica el Dr. Mario Alonso Puig,
neurologo de gran trayectoria, en su libro Tus Tres Super Poderes que expone lo siguiente:

No hay manera de convertir un conocimiento en habilidad, no se puede convertir
el saber en saber hacer si uno no pasa a la accion de una forma consistente. Si
gueremos que los nuevos conocimientos y descubrimientos que hagamos se con-
viertan en una forma nueva y mejor de ser y de estar en este mundo, tenemos que
integrar lo aprendido en la musculatura, esto es, en el inconsciente, y esto solo se
logra a través de un determinado entrenamiento y de una disciplina sostenida.

La intencionalidad de ser consciente de lo que se quiere aprender y hacer bien es parte de
la actitud y aptitud de la persona, que en consecuencia es lo que refuerza la conducta de la
persona y refleja su nivel de competencia. En concordancia con lo anterior, es l6gico entender
por qué la demostracion del cumplimiento de las competencias se determina en conductas
observables; por ello la conducta se define y evalua en una escala conductual, logrando iden-
tificar quienes dominan totalmente una competencia hasta quienes podria cumplirla parcial-
mente. Es en este reconocimiento que existe la posibilidad de que se pueda ir mejorando el
nivel de ejecucion de una tarea mediante la realimentacion de los resultados obtenidos en la
evaluacion del desemperio.

4 Definicion de competencia de acuerdo con el apartado de Glosario de las NOGAI.



En conclusion, las auditorias internas y sus equipos de trabajo tienen una gran oportunidad de
mejorar su gestion considerando las competencias requeridas de acuerdo o lo indicado por
las NOGAI, lo cual permitira tener con claridad las actividades a ejecutar en cada una de las
plazas asignadas, sus responsabilidades y su contribucion en la consecucion de los objetivos
estratégicos. Asi mismo, podra determinar brechas en los comportamientos ejecutados por
sus colaboradores, mediante las evaluaciones del desemperio con lo cual se podra determinar
si la persona auditora requiere de actualizacion de conocimientos, mejora en las habilidades
o en la aptitud para ejecutarla. El éxito de un equipo deportivo se basa en que el entrenador
conoce a los miembros de su equipo y logra que todos conozcan con claridad como ganar el
juego, que deben hacer para ganarlo y como aplicar ese conocimiento en sus acciones. En
las auditorias internas el éxito se comprobara cuando la gestion de los equipos de auditores
muestra a sus usuarios los resultados de las actividades ejecutadas y estos resultados impac-
ten de forma positiva en el logro de los objetivos propuestos por la organizacion.



madelaine.carmonaprado@ucr.ac.cr
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La Constitucion Politica de Costa Rica, regula en sus articulos 191 y 192 las relaciones entre el Estado
y los servidores publicos, esta relacion de empleo es de caracter estatutario y su proposito es garanti-

zar la eficiencia de la administracion.

El 09 de marzo de 2022, después de varios inten-
tos en las ultimas décadas con varios proyectos,
se publica la ley 10159 “Ley Marco de Empleo
Publico’, en Diario Oficial La Gaceta (Alcance
N°50 a la Gaceta N°46), la cual rige doce meses
después de su publicacion. Esta ley, contiene una
serie de regulaciones atinentes a las relaciones
de empleo de los funcionarios publicos (recluta-
miento y seleccion, evaluacion del desempefio,
permisos, remuneraciones, entre otros).

El ambito de aplicacion de esta ley se establecio
en el articulo 2:

ARTICULO 2- Ambito de cobertura

Esta ley es aplicable a las personas servidoras
publicas de las siguientes entidades y 6rganos
bajo el principio de Estado como patrono unico:

a) Los Poderes de la Republica (Ejecutivo, Legis-
lativo y Judicial), sus érganos auxiliares y adscri-
tos, y el Tribunal Supremo de Elecciones (TSE),
sin perjuicio del principio de separacion de Pode-
res establecido en la Constitucion Politica.

b) El sector publico descentralizado institucional
conformado por: las instituciones auténomas y
sus organos adscritos, incluyendo universida-

des estatales, la Caja Costarricense de Seguro
Social (CCSS), instituciones semiauténomas y
sus organos adscritos, y las empresas publicas
estatales.

c) El sector publico descentralizado territorial
conformado por las municipalidades, las ligas
de municipalidades, los concejos municipales de
distrito y sus empresas.

(Subrayado no es del original)

Expresamente se incluye a las universidades
estatales, de la cual la Universidad de Costa
Rica forma parte, en el ambito de aplicacion de
la ley, la cual comprende un conjunto de normas
que regulan las relaciones estatutarias entre la
Administracion Publica y los servidores publicos
con el objetivo de establecer un unico régimen
de empleo publico.

Antecedentes

El sistema salarial de la Universidad de
Costa Rica es el resultado de una mezcla de
incorporaciones e interpretaciones técnico-
juridicas, tanto internas como externas, que a
través de los afios han dado como resultado un
sistema salarial hibrido y altamente complejo
en su administracion y gestion institucional.

Desde el afio 2014 la Institucion ha venido
tomando medidas para la contencion del gasto
de salarios y a partir de la aprobacion de la Ley
9635 “Ley de Fortalecimiento de las Finanzas
Publicas”, la cual empezd a regir el 04 de
diciembre de 2018, fecha de su publicacion en
La Gaceta, misma que para el titulo lll y decreto
ejecutivo N° 41564- MIDEPLAN-H que lleva
por titulo “Reglamento del titulo Il de la Ley de
Fortalecimiento de las Finanzas Publicas, Ley
N°9635 del 3 de diciembre de 2018, referente
a empleo publico’, las universidades publicas
presentaron en el ano 2020 un recurso de
inconstitucionalidad por incorporar de manera
indebida a las instituciones de educacion
superior estatal.
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A pesar de estar en espera de una respuesta por
parte de los tribunales sobre la aplicacion de
dicha Ley, la Universidad se ha visto obligada a
adoptar, de manera precautoria, varias medidas
a efecto de ajustar el sistema salarial de la UCR
en temas de:

e Anualidad
e Cesantia
e Dedicacion exclusiva

e Prohibicion

e Nominalizacidn de incentivos salaria-
les

e Topesyaumento salariales

Con el fin de mitigar el riesgo en caso de que
las resoluciones posteriores de los juzgados
impliquen erogaciones mayores para la Insti-
tucion. Asimismo, la pandemia generada por el
COVID-19 en el afio 2020, y el debilitamiento de
las finanzas mundiales, obligd a adoptar nue-
vas medidas para ajustarnos al presupuesto
aprobado por la Republica.

El Sistema Salarial es un tema de vital importancia para la Universidad porque el mismo
representa el rubro presupuestario mas alto dentro de la estructura de costos de la institucion.

La planilla institucional experimenta cambios re-
levantes, hecho que demanda necesariamente
que los ingresos crezcan en la misma propor-
cion, con el propdsito de evitar un desequilibrio
financiero, ademas, en los ultimos afios, ha sido
fuertemente cuestionada por el poder ejecutivo y
otros organos del gobierno quienes sefialan que
la UCR posee algunos conceptos de pago bas-
tante altos.

El sistema salarial universitario

Anterior a la entrada en vigor de la Ley 10159, la
Universidad de Costa Rica ha mantenido un sala-
rio compuesto, el cual es definido como: Salario
base mas componentes salariales complemen-
tarios (sobresueldos, pluses o incentivos).

La Universidad de Costa Rica cuenta con una po-
blacion laboral promedio de 9639 funcionarios,
los cuales realizan tanto labores docentes como

administrativas. Para cada sector, tanto el do-
cente como el administrativo existen diferen-
cias en su estructura salarial, ya que cada uno
se regula con su propia normativa.

e Sector docente de la Universidad de
Costa Rica

El Régimen Académico de la Universidad de
Costa Rica es el sistema que organiza a los
profesores universitarios en categorias con
base en sus méritos académicos y en su ex-
periencia universitaria, dichas categorias se
encuentran establecidas en el Reglamento de
Regimen Académico y Servicio Docente de
la Universidad de Costa Rica (Aprobado en la
Sesion 2869-17 del 16/02/1982, publicado en
La Gaceta Universitaria 76-82 del 22/04/1982.
Modificacion parcial aprobada en sesion 5297-
11 del 4/10/2008, publicada en La Gaceta Uni-
versitaria 41-2008, 24/11/2008).
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El régimen salarial académico es el sistema que
regula las remuneraciones salariales del personal
académico universitario y los puestos de direc-
cion. Cubre sin excepcién a todas las personas
contratadas por la Universidad de Costa Rica
para realizar tareas académicas, de investigacion
y accion social.

Hasta principios del afio 2024, con la implemen-
tacion del Reglamento de Régimen Salarial Aca-
démico el cual discutiremos mas adelante, el
salario de las diferentes categorias docentes se

conforma adicionando al salario base de la ca-
tegoria mas baja, un porcentaje que varia segun
diferentes aspectos que considera el régimen
de méritos del sector, tales como, titulos obte-
nidos, publicaciones realizadas, evaluaciones
en el area docente, investigativa o de accion so-
cial, puntaje que define en cual categoria se ubi-
ca un docente en régimen y asi su respectiva
remuneracion base, adicionando los diferentes
conceptos de pago propios de esa persona.

Ejemplo del Salario Compuesto de un docente de la UCR

Detalle de Salario: Profesor Catedratico "AAR"

Salario Referencia
Pasos Académicos
Escalafones

Anualidad

Anualidad Ley 9635
Recargo Funciones
Zonaje Guanacaste
Dedicacion Exclusiva Docente

Escala Salarial

Salario Base Profesor Interino Bachiller+80%
8% 2 Pasos (Cada paso vale 4% sobre el Salario Base)

33% 11 escalafones al 3% cada uno hasta Junio 2019
32 anos de servicio hasta 2019 (30 afios a 5,5% y 2
172,50% 20 a 3,75%)
1
7,50% Asumir funciones de coordinador de investigacién
39%

30%

Desglose del salario

Forma de Calculo

SALARIO BASE DOCENTE
PORCENTAJE CATEGORIA ACADEMI(

730 153,00 Salario Referencia Profesor Interino Bachiller
584 122,00 (+) 80% sobre el Salario Referencia

SALARIO BASE

1 314 275,00

ANUALIDAD

ANUALIDAD LEY 9635

ESCALAFON DOCENTE CONGELADO

FONDO CONSOLIDADO

RECARGOQO FUNCIONES DOCENTE

PASOS CATEDRATICOS
DEDICACION EXCLUSIVA DOCENTE
ZONAJE-GUANACASTE

Monto congelado de las anualidades adquiridas hasta
el afio 2019 calculada: (SB de Jul 19 +Pasos
Catedraticos+Escalafén+ Fondo Consolidado a esa
fecha*160,25%)
Monto nominalizado sobre el Salario Base de Julio
2019, 1 anualidad catedratica vale 26.638
Monto congelado de los escalafones adquiridos hasta
459 926,00 Junio 2019, calculados: (SB de Enero 19 +Pasos
Catedraticos a esa fecha*33%)
Derecho adquirido (Escalafones adquiridos en otras
categorias)
7.,5% sobre Salario Base+ Pasos Catedraticos+
140 881,00 Escalafén Docente Congelado

Monto nominalizado sobre el Salario Base de Julio
104 215.00 3019, 1 paso catedratico vale 52.107,30
425 547,00 30% sobre Salario Base + Pasos Catedraticos

Monto nominalizado sobre el Salario Base + Pasos
Catedraticos de Julio 2019.

2380612,00

26 638,00

159 230,00

548 690,00

SALARIO BRUTO TOTAL

5 560 014,00
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Existe en la Universidad de Costa Rica dentro del
sector docente, profesores con categorias espe-
ciales como los Profesores Invitados, o aquellos
gue imparten cursos en el Sistema de Estudios de
Posgrado que perciben como remuneracion un
salario contractual, que es establecido por medio
de un contrato suscrito por el docente y la admi-
nistracion y no se le aplica ninguno de los concep-
tos de pago del sistema salarial universitario. En
la planilla institucional se encuentran estos sala-
rios con conceptos como:

e Salario Contractual

e Salario Contractual Posgrado, el cual tiene
su fundamento en la normativa estableci-
da en la Resolucion R-182-2019.

Asimismo, existen los Profesores Invitados o
Exbecarios que son asimilados salarialmente a
las categorias de Asociado o Catedratico segun
corresponda, sin embargo, no cuentan con la ca-
tegoria en régimen académico ni las condiciones
de tiempo servido y requisitos de los profesores
nombrados en el régimen, por lo cual no pueden
considerarse igual a estos, aunque sus salarios
consideren los mismos conceptos de pago (Re-
solucion R-4490-2011).

Conforme a lo establecido en el articulo 2 del Re-
glamento que regula la prestacion del Servicio
de Personas Funcionarias de la Administracion
Superior de la Universidad de Costa Rica, se con-
sideran autoridades de la Direccion Superior las
personas que dirigen la Rectoria, las Vicerrecto-
riasy las personas miembros del Consejo Univer-
sitario.

Adicionalmente, los Lineamientos para la admi-
nistracion y asignacion de la carga académica
docente del profesorado de la Universidad de
Costa Rica, establecen la asignacion de carga
para puestos directivos dentro de la Universi-
dad, dispuestos en el Estatuto Organico, y que
tienen algun concepto salarial adicional a los
gue mantienen en su categoria en Régimen
Académico, a saber los siguientes:

1. Decano

Director de Sede

Director de Recinto

Director de Escuela

Director de Centro de Investigacion
Director de Instituto de Investigacion

Director de Estacion Experimental

©® N o oA w N

Director de Departamento

Es importante sefalar que, para remunerar es-
tos puestos de direccion, se utiliza conceptos
de pago propios, calculados como porcentajes
de recargo sobre el salario base de la misma
escala salarial del sector docente; y quienes
ocupan dichos puestos directivos tienen que
ser estrictamente profesores en régimen de la
Universidad de Costa Rica.

e Sector administrativo de la Universi-
dad de Costa Rica

El Reglamento Interno de Trabajo de la Univer-
sidad de Costa Rica (Aprobado el 16/10/1969,
en la Oficina Legal del Ministerio de Trabajo y
Bienestar Social), regula la relacién de la ins-
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titucion con todos sus servidores auxiliares;
lo anterior con excepcion, del auditor, director
administrativo y aquellos cuyo nombramiento
debe hacerse mediante eleccion, conforme con
lo establecido en su articulo tres del citado Re-
glamento

Los servidores administrativos y técnicos, in-
cluyendo los puestos de confianza de la Univer-
sidad de Costa Rica, se encuentran cubiertos
por un sistema de administracion de salarios
bajo la administracion de la Oficina de Recur-
sos Humanos, tal y como lo dispone el Regla-
mento de Administracion de Salarios de la Uni-
versidad de Costa Rica.

Actualmente, la Universidad de Costa Rica en
su Manual de Clasificacion y Valoracion de Cla-
ses, denominado Manual Descriptivo de Cla-
ses, mantiene para los puestos administrativos
de la Institucion, un enfoque de clases anchas
divididas en los siguientes seis estratos: Direc-
cion (Director y Director Ejecutivo), Mandos
Medios (Jefe Ay B), Profesional (Profesional
AB,C y D), Especializado (Técnico Especializa-
do AB,C y D), Asistencial (Técnico Asistencial
Ay B) y Operativo (Trabajador Operativo A, B
y C); cada uno de los puestos indicados tiene
asociado un salario base segun las clases ocu-
pacionales existentes, y los conceptos de pago
asociados a cada personay puesto.

Ejemplo del Salario Compuesto de un administrativo de la UCR

Detalle de Salario: Director Ejecutivo "RGJ"

Salario Referencia Escala Salarial

Escalafones 38%

Salario Base del Puesto
9 escalafones a 4,19% porcentaje de su clase a
Diciembre 2018

9 afios de servicio hasta 2019 (7 afios a 5,5% y 2

Anualidad 46,00% afios a 3,75%)
Anualidad Ley 9635 1
Remuneracién Extraordinaria Adm. 20%
Incentivo Salarial 15%
Dedicacién Exclusiva Administrativa 30%
Desglose del salario Forma de Calculo
519 418,00 Monto congelado de las anualidades adquiridas hasta

ANUALIDAD

ANUALIDAD LEY 9635 25341,00

ESCALAFON ADMINISTRATIVO

el afio 2019 calculada: (SB de Jul 19 +Escalafén

Administrativo a esa fecha*46%)

Monto nominalizado sobre el Salario Base de Julio
2019, 1 anualidad Director Ejecutivo vale 25.341
Monto congelado de los escalafones adquiridos hasta

INCENTIVO SALARIAL

REMUNERACION EXT. ADM. ( % )

SUELDO BASE ADMINISTRATIVO
DEDICACION EXCLUSIVA ADMTVA.

402307,00 pyiciembre 2019, calculados: (SB de Julio 19°38%)
Monto nominalizado sobre el Salario Base de Julio
200 752,00 5019 Incentivo del 15% vale 200.752
Monto nominalizado sobre el Salario Base de Julio
267 669,00 5019 Rem. Extraordinaria de 20% vale 267.669

1 350 257,00 Escala Salarial Vigente
405 077,00 30% sobre Salario Base

SALARIO BRUTO TOTAL

3170 821,00
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La Oficina de Contraloria Universitaria des-
de el afo 2001, ha venido alertando sobre
la necesidad de ir ajustando y adecuando el
sistema salarial universitario a fin de corregir
algunas de las debilidades que presenta, por
ejemplo:

e Problemas estructurales, metodologia
del calculo, complejidad y diversidad
de rubros de pago que lo conforman.

e |mportancia de los componentes que
premian la antigliedad y el acelerado
crecimiento vegetativo que se realiza
de manera automatica.

e Salarios de contratacion bajos, para
algunas clases ocupacionales.

e Impacto del régimen salarial en los
proyectos del vinculo externo al tener
una representatividad alta en la es-
tructura de costos.

Hacia el Salario Global en la Universidad de
Costa Rica

En el aflo 2022 se aprobo la Ley General de
Empleo Publico N°10159 la cual implemen-
ta cambios importantes en la gestion de la
compensacion; a este particular el capitulo
VIII, establece los postulados y forma de re-
munerar a los servidores publicos. En el caso
de las personas funcionarias universitarias,
la misma ley da la potestad a la institucion
de construir sus propias columnas salariales
globales, sin apartarse de los siguientes pos-
tulados:

ARTICULO 30- Postulados rectores que orien-
tan la gestion de la compensacion. Los sa-
larios de las personas servidoras publicas, a
partir de la vigencia de la presente ley, se regi-
ran de acuerdo con los siguientes postulados:

a) El salario sera siempre igual para igual
trabajo en idénticas condiciones de efi-
ciencia, puesto, jornada y condiciones,
independientemente de la institucion
publica para la que labore.

b) El salario del presidente de la Republica
serd el salario mas alto de la Adminis-
tracion Publica.

c) La fijacién de los salarios se realizara
construyendo una metodologia de re-
muneracion del trabajo para el servicio
publico.

d) Cada familia de puestos tendrd una co-
lumna de salario global que indicara el
puesto y la remuneracion que recibira
la persona servidora publica que lo os-
tente. La columna salarial debera ser
publicada en la plataforma integrada de
empleo publico.

e) En caso de requerir ajustes o modifica-
ciones a la columna salarial, cuya mo-
tivacion sea distinta del costo de vida,
dicha decision debera tomarse de ma-
nera fundamentada en criterios técni-
cos de caracter econdmico.

f)  Los salarios se ajustaran segun las re-
glas contenidas en la Ley 2166, Ley de
Salarios de la Administracion Publica,
de 9 de octubre de 1957.

El Poder Legislativo, el Poder Judicial, el Tri-
bunal Supremo de Elecciones y los entes pu-
blicos con autonomia de gobierno u organi-
zativa construiran las respectivas columnas
salariales globales de las personas servidoras
publicas que desempefien funciones o labores
administrativas, profesionales o técnicas, que
sean exclusivas y excluyentes para el ejercicio
de las competencias constitucionalmente asig-
nadas.
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Para la construccion de esta columna de sala-
rios globales, definido como: remuneracion o
monto unico que percibira una persona servi-
dora publica por la prestacion de sus servicios,
establece que la universidad debe especificar
una metodologia de valoracion del trabajo para

el servicio publico a su cargo; considerando
una serie de factores que contaran cada uno
con un peso relativo segun la contribucion al
desempefio de los puestos.

Conforme con lo anterior, el Consejo Universi-
tario y la Rectoria de la Universidad implemen-
taron una serie de acuerdos y acciones para
dar inicio al cumplimiento de lo dispuesto en la
misma, entre ellas:

e A través del acuerdo adoptado por el
Consejo Universitario, en el articulo 5
de la sesion n.° 6679, celebrada el 7 de
marzo de 2023, se autorizo a la Rectoria
a emitir, como medida excepcional, una
resolucion que definiese un sistema sa-
larial global transitorio para el personal
universitario (docente y administrativo)
que ingrese a laborar a la Universidad
de Costa Rica, a partir del 10 de marzo
de 2023.

e Por medio de la Resolucion R-81-2023,
se establecieron las escalas de salario
global transitorio para el sector y do-
cente y administrativo para la remune-
racion de aquellas personas que ingre-
sen alaborar en la Universidad de Costa
Rica, en cualquiera de sus modalidades
contractuales de trabajo, a partir de la
vigencia de dicha resolucion y hasta la
aprobacion definitiva de la escala sala-
rial global por parte de las autoridades

universitarias competentes.

Mediante el Oficio CU-340-2023, se co-
munico el acuerdo tomado por el Conse-
jo Universitario, en la sesion extraordina-
ria n.° 6683, celebrada el 9 de marzo de
2023, articulos 1y 2. En dicho acuerdo,
se insta a la Rectoria a operacionalizar,
via resolucion, lo correspondiente en re-
lacion con los puestos declarados como
exclusivos, excluyentes y esenciales
para el cumplimiento de los fines de la
Universidad de Costa Rica como institu-
cion de cultura superior.

Por medio de la Resolucion R-41-2023,
la Rectoria sefal6 la exclusion del per-
sonal universitario, con respecto a las
disposiciones dictadas por el Ministerio
de Planificacién Nacional y Politica Eco-
nomica, en materia de empleo publico.
Enesalinea, se indico que la Universidad
se encuentra plenamente facultada para
construir sus propias familias de pues-
tos y definir su sistema de remuneracion
de la funcion publica.

El Consejo Universitario en sesion n.°
6736, articulo 10, celebrada el 21 de se-
tiembre de 2023, publica en consulta la
propuesta de reforma integral a las Re-
gulaciones del régimen salarial acadeé-
mico de la Universidad de Costa Rica.

Durante la sesion ordinaria n.° 6768 del
Consejo Universitario, llevada a cabo el
14 de diciembre de 2023, se aprobo el
Reglamento del Régimen Salarial Aca-
démico de la Universidad de Costa
Rica, publicado en La Gaceta Universi-
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taria el 3 de enero de 2024, cuyo obje-
tivo es implementar, en el marco de la
autonomia universitaria, el principio de
salario global en el personal académico

cion establecido previamente de forma
transitoria, ya que de momento no se ha
establecido la escala global permanente
para este sector.

y puestos de eleccion de autoridades

) o e Con Resolucion R-863-2025, se establece
universitarias.

el Salario Global Definitivo y su aplicacion
en el sector administrativo, asi como el
procedimiento de traslado.

Por medio de la Resolucion R-45-2024,
la Rectoria establece la escala salarial
global definitiva para el sector docente

de |a Universidad de Costa Rica e Por medio de la Resolucion R-753-2024,

se definen las normas de aplicacion ge-
neral para la ejecucion del salario global
en la Universidad de Costa Rica.

Con Resolucion R-116-2024, de fecha
03 de mayo de 2024, la Rectoria de la
UCR establece el ambito de aplicacion,

mecanismos de traslados, principios
rectores y otras reglas de aplicacién de Ante un cambio de gobierno universitario, crite-

la escala de salarial global del personal rios encontrados entre autoridades universitarias
y panorama incierto sobre la aplicacion del sa-
lario global respetando el marco de legalidad vi-
gente, pero con la autonomia que constitucional-
mente fue asignada a nuestra institucion, resulta
fundamental que las instancias técnicas presen-
ten reglas claras que logren despejar dudas tales
como:

Reflexiones Finales

académico de la institucion.

Por medio de la Resolucion R-117-2024,
la Rectoria establece las reglas para el
traslado de los funcionarios administra-
tivos de la institucion al salario global
transitorio, segun el ambito de aplica-

¢Son financieramente sostenibles los nuevos esquemas de remuneracion?

¢Hay realmente una igualdad entre personas que realizan las mismas funciones, pero son
remuneradas con escalas distintas?

¢Deben estar las regulaciones salariales completamente alineadas a la Ley N°10159?

¢Si tengo derecho a optar por un cambio de esquema salarial, me veré afectado en un
futuro?

¢Si me mantengo bajo un esquema de salario compuesto, en algiin momento perderé los
componentes ya ganados?

¢Coémo seran reconocidos componentes salariales propios de una funcion dada por ley, bajo
una remuneracion global?

¢Vale la pena ascender?
¢Cuando se me reconocera el salario global definitivo?

... entre muchas otras
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I. INTRODUCCION
En términos generales, ;qué entendemos por “seguridad”?

En un mundo ideal, la seguridad (del latin securitas)’ la entendemos como “libre o exento de
todo peligro, dafio o riesgo, o a la confianza en algo o en alguien..”. Otra forma de entender la
seguridad es por medio de su antonimo: la “inseguridad”, que se define como la existencia de un
peligro, de un riesgo o que refleja alguna duda sobre un asunto determinado, tales como el robo,
delincuencia organizada o accidentes de cualquier tipo, entre otros contextos.

A menudo, la seguridad es denominada como una ciencia interdisciplinaria que se encarga de
la identificacion, evaluacion y gestion de los riesgos a los que se encuentra sometida una perso-
na, organizacion, un activo o el ambiente. El enfoque principal de la seguridad es la prevencion
oportuna de los riesgos existentes en el entorno, como requisito para realizar una correcta plani-
ficacion de los elementos esenciales para implementar un entorno razonablemente seguro.

El término “seguridad” puede tomar diversos sentidos de acuerdo con el drea o campo al que
haga referencia, asi podemos encontrar que existen varios tipos de seguridad, tales como:

e Bioseguridad.

e Seguridad Ciudadana.

e Seguridad Juridica.

e Seguridad Laboral.

e Seguridad Social.

e Seguridad Vial.

e Seguridad Bancaria.

e Seguridad Fisica.

e Seguridad de la Informacion.
¢Qué es la informacion?

Es importante destacar que el significado de la palabra “informacion” puede variar segun el
contexto al que se trate’. Para efectos del presente articulo, se entendera que el término se
refiere a un conjunto de datos que, al estar relacionados entre si, tiene el proposito de generar
conocimiento para una persona u organizacion en particular.

1 Real Academia Espafiola y Asociacion de Academias de la Lengua Espafiola (2014). «seguridad». Diccionario de la len-
gua espafiola (23.2 edicién). Madrid: Espafia. ISBN 978-84-670-4189-7.

2 El término “informacion” es de uso comun en practicamente las Ciencias Bioldgicas, Sociales y Humanas, la Fisica, de muchos tipos y
clases de Tecnologias, y por supuesto, en nuestra cotidianidad.
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En general, la informacion tiene una estructura interna y puede ser calificada segun su signifi-
cado (semantica), importancia (relativa al receptor), vigencia (en la dimensién espacio-tiempo),
validez (relativa al emisor), o por su valor (activo intangible volatil).

¢Qué tipos de informacién existen?

Existen diversos y variados tipos de informacion, tales como:

Informacion de caracter restringido o privilegiado: Se trata de informacion de na-
turaleza sensible que no se comparte publicamente, es decir, esta restringida a
determinadas personas, grupos u organizaciones. Normalmente, este tipo de in-
formacion se comparte en reuniones de corte gerencial, politicas o de gobierno.
Ejemplos de este tipo de informacion son los secretos comerciales relacionados
con el disefio de nuevos productos y patentes, o bien, los secretos de estado.

Informacion de caracter publico: Se caracteriza por ser una informacion accesible
a todos los interesados en conocer su contenido. Se publica en cualquier tipo de
medio, y en principio, cualquiera puede contar con facil acceso a ella. Ejemplos de
este tipo de informacion son las noticias de un periddico, un anuncio en television,
o charla gratuita.

Informacion de caracter privado: Este tipo de informacion esta relacionada con la
privacidad de los individuos, por ejemplo: las contrasefias bancarias o los docu-
mentos propiedad de una empresa. Normalmente, incluso los colaboradores suel-
en firmar un convenio de confidencialidad con sus patronos para no desvelar cier-
tos datos de las marcas cuando empiezan a trabajar para ellas.

Informacion de caracter externo: Es la informacion que llega del exterior a deter-
minadas empresas para gestionar algunos temas en concreto. Se utiliza también
para valorar a la competencia. Por ejemplo, es el caso en el que llegan datos, o in-
formaciones de competidores presentes en el sector o mercado que provienen de
fuentes externas.

Informacion de caracter interno: Se trata de aquella que tan solo conoce un grupo
de personas. Por ejemplo, la informacion sobre un proyecto determinado que esta
trabajando una marca y que un departamento ha de conocer para desarrollar su
labor.

A partir de lo mencionado anteriormente, puede notarse que existen muchos tipos de infor-
macion, no necesariamente se circunscribe al ambito digital. Un documento impreso propie-
dad de una empresa publica o privada, grupo o personal, constituye informacion que podria
contar con un valor econémico dependiendo de su naturaleza. De igual forma, los secretos
industriales, una fotografia, una conversacion telefénica, un trozo de papel con datos escritos
a mano acerca de un individuo, un audio o video, entre muchos otros, también constituyen
informacion.
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Il. LA SEGURIDAD DE LA INFORMACION

¢Qué es la Seguridad de la Informacion?

Por definicion, la Seguridad de la Informacion involucra tres conceptos claves?, a saber:

Confidencialidad: El concepto de confidencialidad se refiere a que la informacion
debe ser accedida Unicamente por los autorizados, y de manera restringida a la
informacion que verdaderamente estos requieran. Se busca prevenir la divulgacion
no autorizada de informacion critica y sensible. Dentro de los aspectos a considerar
dentro de la confidencialidad de la informacion de los individuos, esta: su origen ra-
cial o étnico, sus convicciones religiosas y espirituales, su estado socioeconémico,
informacion relativa a su salud o vida sexual, antecedentes delictivos, entre otros.

La confidencialidad es un concepto que tiene mayor utilidad cuando la informacion
ha sido clasificada en las categorias de sensible, restringida o publica.

Integridad: El concepto de integridad de la informacion, se relaciona con la protec-
cion de la exactitud que debe darsele a la informacion, tanto en su procesamiento
como en su almacenamiento. Toda modificacion de datos o informacion deben
realizarla los que se encuentran debidamente autorizados, y de manera controlada.
Se busca evitar la modificacion de informacion confidencial. La violacion de la inte-
gridad de la informacion se presenta cuando un individuo, programa o proceso, ya
sea por accidente o con mala fe, modifica, corrompe o borra parte o la totalidad de
cierta informacion.

Disponibilidad: La informacion debe estar disponible para quienes cuentan con au-
torizacion para accederla, en el momento preciso, en el lugar y de acuerdo con el
formato de presentacion en que se requiera. Se busca garantizar la continuidad de
los servicios sustentada en reglas claras de accesibilidad para los interesados.

Il. LA CIBERSEGURIDAD

¢Qué es la Ciberseguridad?

La Ciberseguridad es parte de la Seguridad de la Informacion, comprende la practica de defender
los activos digitales o informaticos en cualquiera de sus configuraciones* en contra de la mate-
rializacion de eventos no deseados. Puede dividirse, de acuerdo con la empresa Kaspersky®, en
algunas categorias comunes:

3 https://www.iso.org visitada el 11 de setiembre de 2024.
4 Computadoras, servidores, dispositivos moviles, los sistemas electrénicos, redes, Bases de Datos, entre muchos otros.
5 https:/latam.kaspersky.com visitada el 11 de setiembre de 2024.
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e Seguridad de la Red. Constituye la practica de proteger una red informatica de los in-
trusos, ya sean atacantes dirigidos o por software malicioso (también conocido como
malware).

e Seguridad de las Aplicaciones. Se enfoca en mantener el software y los dispositi-
vos electronicos y digitales libres de potenciales amenazas. Una aplicacion afectada
podria brindar acceso a los datos que esta destinada a proteger. La seguridad eficaz
comienza en la etapa de disefio, mucho antes de la implementacion de un programa
o dispositivo.

e Seguridad de los Datos. Se centra en proteger la integridad y la privacidad de los da-
tos, tanto en el almacenamiento como en su trasmision de manera segura.

e Seguridad Operativa. Incluye los procesos y decisiones para manejar y proteger los
recursos de datos. Los permisos que tienen los usuarios para acceder a una redy los
procedimientos que determinan como y donde pueden almacenarse o compartirse los
datos se incluyen en esta categoria.

e Larecuperacion ante desastres y la continuidad de las Tecnologias de Informacion
(T1). Definen la forma en que una organizacién responde a un incidente de Ciberseguri-
dad, o a cualquier otro evento que afecte la continuidad de las operaciones, se eliminen
o publiquen sin autorizacion datos confidenciales o restringidos.

Las politicas de recuperacion ante desastres, dictan la forma en que la organizacion
restaura sus operaciones e informacion, para volver a la misma capacidad operativa
que existia antes del evento. Esto debe realizarse en el menor tiempo posible y de for-
ma planificada. La continuidad de Tl constituye el plan al que recurre la organizacion,
cuando intenta operar sin los recursos que fueron afectados por el incidente.

e Lacapacitacion del usuario final. Aborda el factor de Ciberseguridad mas impredecible:
las personas. Si se incumplen las buenas practicas de seguridad, cualquier persona
puede introducir accidentalmente un virus en un sistema que de otro modo seria
seguro. Ensefarles a los usuarios a eliminar los archivos adjuntos de correos elec-
tronicos sospechosos, a no conectar unidades USB no identificadas y otras lecciones
importantes es fundamental para la seguridad de cualquier organizacion.

¢Cuales son las amenazas a las que se enfrenta la Ciberseguridad?
Las amenazas a las que se enfrenta la Ciberseguridad son basicamente tres:

e El delito cibernético. Incluye agentes individuales o grupos que atacan a los siste-
mas para obtener beneficios financieros o causar interrupciones.

e Los ciberataques. A menudo involucran la recopilacion de informacion con fines
politicos.
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El ciberterrorismo. Tiene como objetivo vulnerar los sistemas electronicos para
causar panico o temor.

¢Como consiguen los delincuentes vulnerar las medidas de Ciberseguridad?

A continuacion, se describen algunos de los métodos mas comunes utilizados por los delin-
cuentes para vulnerar la Ciberseguridad:

Malware. Se refiere al software malicioso que un criminal ha creado para inter-
rumpir o dafar el equipo de un usuario legitimo. Con frecuencia propagado a
través de un archivo adjunto de correo electronico no solicitado o de una des-
carga de apariencia legitima, el malware puede ser utilizado por los delincuentes
para ganar dinero o para realizar ataques con fines politicos. Existen diferentes
tipos de malware, tales como:

[}

Virus. Es un programa capaz de autorreplicarse, que se incrusta un ar-
chivo limpio y se extiende por todo el sistema informatico e infecta a los
archivos con codigo malicioso.

Troyanos. Es un tipo de malware que se disfraza como software legitimo.
Los criminales engafnan a los usuarios para que carguen troyanos a sus
computadoras, donde causan dafios o recopilan de manera ilegitima da-
tos confidenciales y sensibles.

Spyware. Es un programa que recopila, sin que el usuario lo sepa, infor-
macion confidencial para los delincuentes. Por ejemplo, los detalles de
las tarjetas de crédito, y cuentas bancarias entre muchos otros datos sen-
sibles.

Ransomware. Este malware bloquea el acceso a los archivos y datos de
una organizacion o usuario, con la amenaza de borrarlos, a menos que se
pague un rescate.

Adware. Es software de publicidad que puede utilizarse para difundir mal-
ware.

Botnets. Comprende redes de computadoras con infeccion de malware
que los criminales utilizan para realizar tareas en linea, sin el permiso del
usuario u organizacion.




¢ Inyeccion de codigo SQL®. Una inyeccion de codigo SQL es un tipo de ciberataque
utilizado para acceder, robar o modificar datos de una Base de Datos propiedad de
una determinada organizacion. Los criminales aprovechan las vulnerabilidades de
las aplicaciones para insertar codigo SQL, y asi lograr su cometido.

e Phishing. Consiste en que los criminales atacan a sus victimas con correos elec-
tronicos, sitios web o llamadas telefonicas, que parecen ser de una fuente legitima,
quien de forma sutil les solicita informacion confidencial. Los ataques de phishing
se utilizan a menudo para inducir a que las personas entreguen datos de natu-
raleza sensible, tales como sus numeros de tarjetas de crédito y contrasefas, asi
como otro tipo de informacion confidencial que debe ser protegida.

e Ataque de tipo “Man-in-the-middle”. Comprende un tipo de ciberamenaza en la
que un criminal intercepta la comunicacion digital entre dos individuos para robar
sus datos. Por ejemplo, en una red Wi-Fi no segura, un atacante podria interceptar
los datos que se transmiten desde el dispositivo de la victima y la red.

e Ataque de denegacion de servicio. Consiste en que los criminales impiden que un
sistema informatico satisfaga solicitudes legitimas sobrecargando las redes y los
servidores con trafico. Esto hace que el sistema se torne excesivamente lento en
sus respuestas, colapse o impide que una organizacion realice funciones vitales.

¢Como defenderse de las ciberamenazas?
A continuacion, se presentan algunos consejos de Ciberseguridad:

e Actualizar el software y el sistema operativo: esto significa que se aprovecharan
las ultimas medidas de seguridad disponibles para contrarrestar las amenazas de-
tectadas.

e Utilizar software antivirus: las soluciones de seguridad detectaran y eliminaran
las amenazas, por esta razon, mantener el software antivirus debidamente actual-
izado proporcionara un mayor nivel de proteccion.

o Utilizar contrasefas seguras: deben utilizarse contrasefias que no sean faciles de
adivinar.

¢ No abrir archivos adjuntos de correos electrénicos de remitentes desconocidos:
los archivos adjuntos podrian estar infectados con malware.

6 Siglas en inglés de Structured Query Language. En espafiol lenguaje de consulta estructurada. Es un lenguaje de dominio especifico
utilizado en programacion, disefiado para administrar, y recuperar informacion de sistemas de gestion de Bases de Datos relacionales.
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¢ No ingresar a sitios de internet maliciosos.

e Evitar el uso de redes Wi-Fi no seguras en lugares publicos: el uso de redes no
seguras expone a los usuarios a ataques del tipo “Man-in-the-middle”.

IV.HACIA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) MEDIANTE LA IMPLEMENTACION DE LA NORMA 1S0-27001

El eje central de la Norma ISO-27001 es proteger la confidencialidad, integridad y disponibilidad de
la informacion propiedad de una organizacion publica o privada.

Esto se realiza investigando cudles son las potenciales amenazas y eventos no deseados que
pudieran afectar la informacion, es decir, a través de la identificacion y evaluacion de los riesgos,
y luego definiendo lo que es necesario implementar para evitar que las amenazas se materialicen,
en otras palabras, mediante la mitigacion o tratamiento sistematico de los potenciales riesgos’.

Figura 1

Evaluacion y Implementacién

tratamiento de de medidas de
riesgos seguridad

Fuente: https://www.piranirisk.com visitada el 11 de setiembre de 2024.

Las medidas o controles de seguridad a implementar se presentan, por lo general, bajo la forma de politicas,
procedimientos e implementacion técnica. Como este tipo de implementacion demandara la gestion de
multiples politicas, procedimientos, individuos, activos de informacion, entre otros, dentro de la Norma ISO-
27001 se ha detallado como integrar estos elementos dentro de un Sistema de Gestion de Seguridad de la
Informacion.

7 Direccidn electrénica https://www.advisera.com visitada el 11 de setiembre de 2024.
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En la siguiente figura se muestra que la Gestion de la Seguridad de la Informacion no se limita solamente a la
Ciberseguridad, sino que también existen diferentes aspectos que se superponen unos con otros, tales como
los procesos de Continuidad del Negocio, y la Gestiéon y Control de las Tecnologias de Informacién, todos
ellos aspectos relevantes de orden gerencial y organizacional.

Figura 2

Gestion de Riesgos Organizacionales

Gestion del riesgo

Seguridad de la
informacién

Tecnologfa de la informacién

Fuente: https://www.piranirisk.com visitada el 11 de setiembre de 2024.

Es importante hacer notar que en la figura anterior también incluye la relacion existente entre Seguridad de
la Informacion y la Gestion de Riesgos Organizacionales.

Se debe considerar que la Norma 27001:2022 se publico el 25 de octubre de 2022, y que ya existe una nue-
va version: la ISO 27001:2022, que incluye cambios moderados para simplificar su implementacién con el
propdsito de abordar los desafios de Ciberseguridad

V. MARCO JURIDICO Y ESTRATEGICO EXISTENTE

Por su parte Costa Rica, ha respondido a los desafios del contexto fortaleciendo su marco juridico
y entorno estratégico para fortalecer su ambiente de Seguridad de la Informacion. Al respecto,
destacan las siguientes leyes y estrategias:




e Ley N° 6683 Derechos de Autor y Derechos Conexos®

La proteccion adecuada de la Propiedad Intelectual resulta primordial dentro del entorno glo-
balizado y el uso de las Tecnologias de Informacion, en donde prevalece la circulacion veloz
de la informacion en todos sus formatos y en la que el conocimiento generado en las areas
académica, empresarial, artistica, tecnologica o de indole social es cada vez mas accesible
para un numero mayor de individuos, grupos, entidades publicas y privadas.

El Registro Nacional de Derechos de Autor y Derechos Conexos se ha convertido en una oficina
especializada en la materia, con funciones diversas y variadas que van mucho mas alla de la
registracion. De acuerdo con lo estipulado en la Ley N° 6683, las siguientes son funciones del
Registro:

La registracion de las obras artisticas y literarias, asi como los actos o documentos
relativos a negocios juridicos de derechos de autor y derechos conexos (contratos,
actos de enajenacion, etc.)

Garantizar la seguridad juridica de los derechos inscritos con respecto a terceros y
dar correcta publicidad de ellos.

Fomentar la difusion y el conocimiento sobre los derechos de autor y derechos
CONEexos.

Servir de 6rgano de informacion y cooperacion con los organismos nacionales e
internacionales.

Orientar y vigilar la utilizacion licita de las obras protegidas.

Supervisar a las personas naturales o juridicas que utilicen las obras, interpreta-
ciones, gjecuciones y producciones protegidas.

e Ley N° 8968 Proteccion de la Persona frente al tratamiento de sus datos personales®

El Articulo 1. Objetivo y fin, indica lo siguiente:

“Esta ley es de orden publico y tiene como objetivo garantizar a cualquier persona, inde-
pendientemente de su nacionalidad, residencia o domicilio, el respeto a sus derechos fun-
damentales, concretamente, su derecho a la autodeterminacién informativa en relacion
con su vida o actividad privada y demas derechos de la personalidad, asi como la defensa
de su libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes’”

8 Decreto Ejecutivo N.° 19117-J-C del 20 de julio de 1989.
9 Diario Oficial La Gaceta, Alcance 287, martes 6 de diciembre del 2016.
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Y, el Articulo 2. Ambito de aplicacién, aclara lo siguiente:

“Esta ley sera de aplicacion a los datos personales que figuren en bases de datos automa-
tizadas o manuales, de organismos publicos o privados, y a toda modalidad de uso poste-
rior de estos datos.

El régimen de proteccion de los datos de caracter personal que se establece en esta ley no
sera de aplicacion a las bases de datos mantenidas por personas fisicas o juridicas con
fines exclusivamente internos, personales o domésticos, siempre y cuando éstas no sean
vendidas o de cualquier otra manera comercializadas”

e Ley N° 8454, Ley de Certificados, Firmas Digitales y Documentos Electronicos

Establece el marco juridico general para la utilizacion transparente, confiable y segura en nues-
tro medio de los documentos electronicos y la firma digital en las entidades publicas y privadas.
Esta ley define la Firma Digital como el conjunto de datos adjunto o légicamente asociado a
un documento electronico, que permita verificar su integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con el documento.

En su Articulo 1, indica lo siguiente:

“‘Que la sociedad de la informacion y del conocimiento se debe construir sobre la base de
la confianza de los ciudadanos y sobre la garantia de la utilizacion de las tecnologias de la
informacion y las comunicaciones en un doble plano: la proteccion y confidencialidad de
los datos de caracter personal y la seguridad de las transacciones electronicas.”

e Cddigo Penal. Reforma'' de los Articulos 196, 196 bis, 230, 293 y 295 y adicion del Arti-
culo 167 bis

El Articulo 196 bis. Violacion de datos personales, indica lo siguiente:

“Sera sancionado con pena de prision de uno a tres afios quien en beneficio propio o de
un tercero, con peligro o dafo para la intimidad o privacidad y sin la autorizacion del titular
de los datos, se apodere, modifique, interfiera, acceda, copie, transmita, publique, difunda,
recopile, inutilice, intercepte, retenga, venda, compre, desvie para un fin distinto para el que
fueron recolectados o dé un tratamiento no autorizado a las imagenes o datos de una per-
sona fisica o juridica almacenados en sistemas o redes informaticas o telematicas, o en
contenedores electronicos, opticos o magnéticos.

10
11

Diario Oficial La Gaceta 77, de fecha 21 de abril de 2006.
Presidencia de la Republica, San José, 24 de abril de 2013.
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La pena sera de dos a cuatro afos de prision cuando las conductas descritas en esta nor-
ma:

a) Sean realizadas por personas encargadas de administrar o dar soporte al sistema
o red informatica o telematica, o bien, que en razén de sus funciones tengan acceso a
dicho sistema o red, o a los contenedores electronicos, 6pticos 0 magnéticos.

b) La informacion vulnerada corresponda a un menor de edad o incapaz.

c) Las conductas afecten datos que revelen la ideologia, la religion, las creencias, la
salud, el origen racial, la preferencia o la vida sexual de una persona.

No constituye delito la publicacion, difusion o transmision de informacion de interés publico,
documentos publicos, datos contenidos en registros publicos o bases de datos publicos de
acceso irrestricto cuando se haya tenido acceso de conformidad con los procedimientos y
limitaciones de ley.

Tampoco constituye delito la recopilacién, copia y uso por parte de las entidades finan-
cieras supervisadas por la Sugef de la informacién y datos contenidos en bases de datos
de origen legitimo de conformidad con los procedimientos y limitaciones de ley.

El Articulo 230. Suplantacion de identidad, establece lo siguiente:

“Sera sancionado con pena de prision de uno a tres afios quien suplante la identidad de
una persona fisica, juridica o de una marca comercial en cualquiera red social, sitio de
Internet, medio electronico o tecnoldgico de informacion.”

El Articulo 293. Revelacion de secretos de Estado, indica lo siguiente:

“Sera reprimido con prisién de uno a seis afios a quien revele secretos de Estado debida-
mente decretados relativos a la seguridad interna o externa de la nacion, la defensa de la
soberania nacional o las relaciones exteriores de la Republica.”

El Articulo 295. Espionaje, sefiala lo siguiente:

“Sera reprimido con prision de uno a seis afios a quien procure u obtenga indebidamente
secretos de Estado debidamente decretados relativos a la seguridad interna o externa de la
nacion, la defensa de la soberania nacional y las relaciones exteriores de Costa Rica.

La pena sera de dos a ocho afios de prision cuando la conducta se realice mediante manip-
ulacion informatica, programas informaticos maliciosos o por el uso de tecnologias de la
informacion y la comunicacion”
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e Estrategia Nacional de Ciberseguridad de Costa Rica'?

Esta estrategia plantea un esfuerzo conjunto y articulado por el Ministerio de Cien-
cia, Tecnologia y Telecomunicaciones (MICITT) entre todos los sectores interesados
del pais, para garantizar que los objetivos en la materia sean equilibrados, eficaces y
acordes con la realidad nacional, definiendo los principios generales que marcaran la
pauta pais en el campo de la Ciberseguridad. ElI MICITT conté con el apoyo técnico
especializado de la Organizacion de los Estados Americanos (OEA).

VI. CONCLUSIONES

Lamentablemente, los riesgos que acechan la Seguridad de la Informacion siguen creciendo acel-
eradamente en el nivel mundial, tanto en agresividad como en sofisticacion, afectando cada vez a un
mayor numero de individuos, grupos, organizaciones publicas y privadas.

Una clara alerta sobre este hecho, son los datos publicados por la Revista E&N '® acerca de que: “Cos-
ta Rica recibio 882 millones de intentos de ciberataques en 2023, segun datos de FortiGuard Labs, el
laboratorio de analisis e inteligencia de amenazas de Fortinet. Si se compara la cifra con el afio an-
terior (2.000 millones de intentos de ciberataques en el 2022), es bastante menor, pero reportan que
no son buenas noticias”. Esta diferencia, probablemente responde al resultado del esfuerzo nacional
efectuado para protegerse de las ciberamenaza.

Ante esta perturbadora realidad, las organizaciones y los individuos deben tomar conciencia sobre
estar debidamente preparados para enfrentar los riesgos a la Seguridad de la Informacion, de ahi la
enorme importancia de contar con una estrategia integral que permita el monitoreo constante, detec-
cion y tratamiento de las amenazas existentes.

Finalmente, conviene indicar que los temas mencionados en este articulo deben ser abordados y
analizados oportuna y detenidamente por los individuos y responsables de las organizaciones, dado
que el impacto de un evento no deseado, en materia de Seguridad de la Informacion, ademas de gen-
erar potenciales pérdidas econémicas, conlleva graves efectos colaterales, tales como el dafio a la
buena imagen y pérdida de confianza organizacional.

12 Costa Rica. Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT). Estrategia Nacional de Ciberseguridad Costa Rica 2017.
— San José, C. R MICITT, 2017. ISBN: 978-9968-732-52-9.

13  https://www.revistaeyn.com/tecnologia-cultura-digital/costa-rica-sufrio-882-millones-de-intentos-de-ciberataques-en-2023-
FD18395000, visitada el 11 de setiembre de 2024.
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Introduccion

El presente ensayo breve, parte la vigencia del régimen de dedicacion exclusiva de la Universi-
dad de Costa Rica, por lo que en sus alcances no se encuentran comprendidas consideracio-
nes en torno a los cambios que podrian llegar a materializarse en dicho régimen a partir del
contexto de las regulaciones de la Ley Marco de Empleo Publico.

Por lo anterior, lejos de pretender agotar los diferentes aspectos y dimensiones que podrian
ser considerados a la luz del régimen de dedicacion exclusiva vigente en la Universidad de
Costa Rica, este ensayo busca exponer algunas de las condiciones de incumplimiento a dicho
régimen que son identificadas de forma recurrente por la Oficina de Contraloria Universitaria,
ello en aras de que pueda ser considerado de forma preventiva por el segmento de la comu-
nidad universitaria sujeto a éste, asi como por aquellas autoridades a quienes corresponde
velar por el cumplimiento de las obligaciones del personal a su cargo y que esta sujeto a la
dedicacion exclusiva.

En linea con lo anterior, en el primer apartado se expone una aproximacion conceptual a la
dedicacion exclusiva como figura contractual aplicable en el ambito de la relacion de empleo
universitaria, en el segundo apartado se realiza una descripcion del fundamentoy diligencias de
investigacion que son ejecutadas por la Contraloria Universitaria en su condicion de auditoria
interna, tendiente al resguardo de la Hacienda Universitaria. Por ultimo, se detallan algunos
supuestos de incumplimiento evidenciados por esta Oficina, los cuales, dada su recurrencia,
resulta imperioso que sean conocidos y considerados por las personas funcionarias que
optan por sujetarse a las prohibiciones aplicables al formar parte del régimen de dedicacion
exclusiva.




|. Generalidades del Régimen de Dedicacion Exclusiva aplicable en la Universidad de Costa
Rica

De manera general, puede afirmarse que la dedicacion exclusiva es un régimen laboral
facultativo, cuyo origen es contractual, de acuerdo con el cual, la persona funcionaria que es
admitida acepta de forma voluntaria cumplir con las prohibiciones que le impone el régimen,
en aras de procurar la prestacion de sus servicios de forma exclusiva a la Universidad de
Costa Rica y a cambio de una compensacion economica adicional.

En relacion con lo anterior, debe considerarse que la dedicacion exclusiva de la Universidad
de Costa Rica difiere, en cuanto al origen de su regulacion y alcance, de aquella aplicable en
otros entes o instituciones publicas’. Lo indicado responde al especial régimen de autonomia
constitucional que histéricamente ha sido reconocido a la Universidad de Costa Rica.

Asi las cosas, la dedicacion exclusiva en nuestra Institucion debe diferenciarse, en especial,
de aquellos regimenes que resulten aplicables en otros entes, como los referidos al régimen
general aplicable al personal del servicio civil 0 a las instituciones y empresas publicas
cubiertas por el ambito de la autoridad presupuestaria?, los cuales, por la cantidad de
poblacion que abarcan, suelen ser referidos en pronunciamientos de instancias externas a la
Universidad de Costa Rica.

La principal diferencia entre dichos regimenes y el vigente en la Universidad de Costa Rica
se encuentra en el alcance de las prohibiciones que imponen, asi como la existencia de un
listado taxativo de excepciones a dicho régimen prohibitivo.

Precisamente, en el articulo 9 de las Normas que regulan el régimen de dedicacion exclusiva
en la Universidad de Costa Rica (en adelante NRDE) aprobadas por el Consejo Universitario
en sesion N°4706-02 del 20 de marzo de 2002, se regulan tanto las prohibiciones aceptadas
en el contrato de dedicacion exclusiva que formaliza la Institucion con la persona funcionaria,
como el listado de excepciones a dichas prohibiciones, excepciones sujetas, en todo caso, a
que las actividades exceptuadas no sean realizadas incurriendo en superposicion horaria. Lo
indicado se detalla en la siguiente tabla.

1 Por ejemplo, el articulo 27 del Titulo Tercero de la Ley N°9635 establece una definicion de dedicacion exclusiva con alcances diferentes
del régimen aplicable a las relaciones de la Universidad de Costa Rica con las personas funcionarias.

2 Dichos regimenes se encuentran regulados en la Resolucion DG-254-2009 y sus modificaciones (Normas para la aplicacion del Régi-
men de Dedicacién Exclusiva) y el Decreto Ejecutivo N°42266-H (Normas para la aplicacion de la dedicacion exclusiva para las instituciones
y empresas publicas cubiertas por el ambito de la Autoridad Presupuestaria), respectivamente; ambos ajenos al &mbito universitario.
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Tabla N°1

Prohibiciones y excepciones del régimen de dedicacion exclusiva en la UCR

Prohibicion

Excepcion?

Ocupar, en otras instituciones o empresas,
algun puesto de nombramiento interino o
permanente, remunerado o no.

La produccion académica de obras de inte-
rés institucional y nacional, que genere 0 no
derechos de autor.

Ejercer la profesion en forma independiente,
excepto cuando se trate de prestar servi-
cios en forma gratuita para sus necesidades
personales, o de su conyuge, ascendientes,
descendientes hasta el tercer grado de con-
sanguinidad o afinidad, siempre y cuando la
actividad emanada de dicho interés no con-
lleve propositos de lucrar de los familiares
aqui mencionados. En estos casos debera
comunicar esta situacion a su superior jerar-
quico.

El ejercicio de funciones de interés institu-
cional en comisiones, asociaciones y juntas

directivas de los colegios profesionales o de
instituciones educativas nacionales o inter-
nacionales, inclusive aquellas que no sean
de educacioén superior, publicas o privadas,
culturales, deportivas, cientificas.

Dar asesoramiento, remunerado o0 no, ex-
cepto cuando se contraten por medio de la
Universidad de Costa Rica con el debido re-
conocimiento intelectual o econdémico al in-
teresado.

Las actividades de caracter comunal, remu-

neradas o no que sean de interés institucio-
nal.

Tener bufete, laboratorio, clinica, empresa de
asesoramiento, consultorio y cualquier otra
actividad similar, o formar parte de ellos.

Las actividades académicas en otras uni-
versidades estatales, hasta por un cuarto de

tiempo.

Aquellas actividades que a juicio de la Uni-
versidad de Costa Rica se consideren de in-

terés institucional y sean avaladas mediante
un convenio o carta de entendimiento.

Formar parte de no mas de dos juntas direc-
tivas de sociedades anonimas de conforma-
cion familiar, con el propdsito de proteger o
mantener la unidad de los bienes familiares.
La anterior disposicion rige también para la
participacion en fundaciones, asociaciones
y cooperativas.

3 En lo referente a aquellas excepciones que requieren una declaratoria de interés institucional, debe considerarse lo regulado en
la Resolucién de Rectoria R-177-2021 y su reforma por medio de Resolucion de Rectoria R-84-2022 que aprueba el Procedimiento

para la Gestién de Solicitudes de declaratorias de Interés Institucional
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Para acogerse a dichas excepciones, la norma citada establece un procedimiento; a saber, la
persona funcionaria debe comunicarlo por escrito a su jefatura inmediata con copia la Oficina
de Recursos Humanos, y en el caso del personal docente, con copia a la Vicerrectoria de
Docencia. La comunicacion debe sefialar el tipo de labores que realizara y el periodo y lugar
donde las efectuara.

Como se desprende de lo expuesto, las prohibiciones aplicables en el regimen de dedicacion
exclusiva de la Universidad de Costa Rica van mas alla del solo ejercicio de la profesion o
profesiones relacionadas con el cargo que ocupa la persona funcionaria, sino que, con el
objetivo de garantizar una verdadera dedicacion exclusiva de la persona funcionaria, el articulo
9 regula un régimen amplio de prohibiciones por lo que resulta fundamental su conocimiento
y valoracion por cada una de las personas sujetas al régimen.

Il. Control y fiscalizacion del cumplimiento de las prohibiciones del régimen de dedicacion
exclusiva

Las acciones de control y fiscalizacion referentes al cumplimiento de las prohibiciones que
impone el régimen de dedicacion exclusiva se encuentran a cargo, en primera instancia, de
las personas que ostentan la condicion de superior jerarquico de las personas sujetas al
régimen. Asi se encuentra regulado en el articulo 10 de las NRDE, ello es ademas congruente
con lo preceptuado en la Ley General de Control Interno en lo que respecta a los componentes
organicos del sistema de control interno, por cuanto, éste abarca, ademas de la auditoria
interna, a la administracion activa.

Por otro lado, el articulo 11 de las NRDE dispone que la Oficina de Contraloria Universitaria,
colaborara con la Administracion en la vigilancia y corroboracion del cumplimiento de las
prohibiciones del régimen. Es precisamente en el marco de dicha disposicion que realiza un
estudio de monitoreo anual sobre el cumplimiento del régimen de prohibiciones aplicable en
materia de dedicacion exclusiva.

Como parte de dicho estudio, en su condicion de auditoria interna, la OCU realiza las siguientes
labores:

1. Seextrae de la planilla institucional aquellas personas que, durante el periodo que abar-
ca el estudio correspondiente, recibieron el concepto de pago de dedicacion exclusiva,
considerado éste en sus diferentes denominaciones, segun el régimen administrativo
o docente al que pertenezca.*

4 A partir de la informacién que consta en las planillas institucionales y normativa universitaria, es posible identificar ocho diferentes
denominaciones para el concepto de pago de Dedicacion Exclusiva. A manera de ejemplo, en el estudio que abarca el periodo comprendido
entre los afios 2021 y 2022, se reconocié dicho concepto en mas de dos mil casos los cuales son valorados en su totalidad a partir de los
supuestos de prohibicion y excepcion regulados en la normativa.
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2. Una vez determinado este grupo, se solicita al Sistema Centralizado de Recaudacion
de la CCSS (SICERE) que verifigue y nos informe cudles de estas personas es ademas
reportada ante la CCSS por otro patrono adicional a la UCR.

3. Con la informacion que nos reporta SICERE, se procede al respecto analisis de los
resultados obtenidos, pues no siempre implica la existencia de un incumplimiento. A
modo ejemplificativo se sefialan las siguientes consideraciones que tiene esta audito-
ria interna al analizar los resultados reportados:

a) Senos hainformado casos de personas que son reportadas por el Ministerio
de Trabajo y Seguridad Social (bajo los segregados 28 y 30) que correspon-
den a casos de quienes reciben alguna pension de algun régimen especial.

b) También se ha recibido informacién de funcionarios universitarios que son
reportados por la Fundacion UCR. Al respecto, debe considerarse que, el con-
venio marco suscrito entre la UCR y la Fundacion UCR establece que las ac-
tividades que la Universidad desarrolla por medio de esta fundacion son de
interés institucional, motivo por el cual, en el tanto no exista superposicion
horaria, se encuentran exceptuadas del régimen de prohibiciones.

c) Funcionarios que son adicionalmente nombrados en otras universidades es-
tatales. En este caso la auditoria interna solicita directamente a cada una
de las universidades que nos reporten el periodo y la jornada por la cual las
personas se encuentran nombradas, para analizar si la persona se encuentra
o no dentro de alguna de las excepciones. Este aspecto sera desarrollado en
un apartado posterior.

Del anadlisis de esta informacion, suelen surgir situaciones que son reporta-
das a la Rectoria para la determinacion o no del incumplimiento por parte de
las personas que son identificadas en este punto.

4. Posteriormente, con base en la misma lista que fue extraida del SIRH, se solicita al
Registro Publico de Personas Juridicas nos reporte aquellos casos de personas que
estén registradas como parte de la junta directa de alguna sociedad u otras personas
juridicas. La informacion que se recibe suele ser bastante extensa e implica todo un
proceso de analisis para determinar si la persona se encuentra en la excepcion estable-
cida en las normas o no. Ademas, algunos de estos casos reportados por el Registro
Publico, deben ser revisados ante la Consulta de Situacion Tributaria del Ministerio de
Hacienda.




El resultado de dichas diligencias de investigacion es comunicado a la Rectoria para que, en su
condicion de contraparte del contrato suscrito con la persona funcionaria, valore si, a partir de
las evidencias recopiladas, resulta procedente la resolucion del contrato por incumplimiento.

Precisamente el articulo 12 de las NRDE regulan lo concerniente a las consecuencias del in-
cumplimiento de las prohibiciones del régimen; a saber:

i. laresolucion del contrato de dedicacion exclusiva,
ii. laexclusion del régimen de la persona funcionaria por cinco afosy,

ili. el reintegro de las sumas devengadas por concepto de dedicacion exclusiva en el pe-
riodo de incumplimiento mas una indemnizacion del veinticinco porciento calculado
sobre dicho monto.

Con ocasion de un recurso de amparo, la Sala Constitucional valoro la razonabilidad y propor-
cionalidad de las consecuencias del incumplimiento del régimen de dedicacion exclusiva de la
Universidad de Costa Rica, dicho tribunal en la resolucion N°2642-2000 indico que:

En lo que toca a la racionalidad y proporcionalidad de las consecuencias que de-
rivan de la transgresion del sistema de dedicacion exclusiva, a juicio de esta Sala,
tampoco se suscita enfrentamiento con la Constitucion Politica. Es cierto que se
trata de varias secuelas que se generan con la constatacion de un incumplimiento
contractual, pero que se explican en las caracteristicas del regimeny las condicio-
nes y ventajas que de él resultan. Asi, la rescision del contrato, la devolucion de
los montos percibidos durante la época en que se demostré que se estaba incum-
pliendo, una multa y la restriccion de no ingresar por un periodo definido tempo-
ralmente en el régimen, son efectos que se pueden explicar como sigue: frente al
incumplimiento contractual es normal facultar la finalizacion del acuerdo. Ademas,
obtener la devolucion de las prestaciones que una de las partes erogo, sin estar
cumpliendo la otra sus obligaciones correlativas. La multa es una tipica sancion o
carga adicional frente al incumplimiento contractual, lo mismo que la prohibicion
de suscribir un nuevo contrato por un lapso especificado. Todas estas variantes
se relacionan con diferentes reacciones plausibles frente a la inobservancia de
obligaciones derivadas de un contrato, de suerte que no resulta irracional ni des-
proporcionado el que se apliquen conjuntamente.

Sobra indicar que, no son poco frecuentes los casos en los que se evidencian aparentes in-
cumplimientos a las obligaciones contractuales; de ahi que, en el siguiente apartado se de-
tallan algunos de las condiciones de incumplimiento que han sido evidenciadas de forma
recurrente por la Oficina de Contraloria Universitaria.




lll. Algunos de los principales resultados obtenidos en los estudios en los ultimos
anos

Si bien es conocido el precepto constitucional de acuerdo con el cual nadie puede alegar des-
conocimiento de las normas juridicas, y el hecho de que se debe tener conocimiento de las
prohibiciones establecidas en el cuerpo normativo aprobado por el Consejo Universitario, no
es inusual que ante aparentes incumplimientos de las obligaciones contractuales se alegue
desconocimiento sobre el alcance y restricciones que impone la pertenencia al régimen, de
ahi que, a continuacion se resefian las condiciones recurrentes de incumplimiento que han
sido evidenciadas por la Oficina de Contraloria Universitaria, esto con el fin de que, con carac-
ter preventivo, puedan ser consideradas por el personal universitario y por aquellas autorida-
des a quienes compete velar por el cumplimiento de las prohibiciones.

a. Personas funcionarias con dedicacion exclusiva que ademas imparten clases en
universidades privadas.

El régimen de prohibiciones de dedicacion exclusiva aplicable en la Universidad
de Costa Rica prohibe de forma expresa que la persona funcionaria sujeta al ré-
gimen ocupe en otras instituciones o empresas, algun puesto con independencia
de su caracter temporal o permanente, remunerado o no. Asimismo, en lo que
respecta a las universidades privadas, las excepciones previstas no contemplan
la posibilidad de realizar actividades académicas en estos centros privados de
ensefanza superior.

Como se detallara en el punto siguiente, la excepcion aplicable para realizar ac-
tividades académicas en instituciones de educacion superior publicas no es ex-
tensiva a las relaciones que el personal universitario pueda mantener con univer-
sidades privadas.

b. Personas funcionarias con dedicacion exclusiva y con jornadas superiores al
cuarto de tiempo completo en otras universidades de CONARE.

La posibilidad de desarrollar actividades académicas en otras universidades
estando sujeto al régimen de dedicacion exclusiva de la Universidad de Costa
Rica, solo resulta valida cuando se trata de nombramientos en universidades
estatales.

Dicha excepcion solo habilita una dedicacion maxima de un cuarto de tiempo
completo en las universidades estatales diferentes a la UCR y exclusivamente
para el desarrollo de actividades académicas.




Sobre este particular, debe considerarse que, si bien el articulo 41 del Convenio
de Coordinacion de la Educacion Superior Universitaria Estatal en Costa Rica
regula como jornada maxima en el sector publico para el personal universitario
por hasta un tiempo y medio® y en igual sentido se encuentra el Reglamento de
dicho articulo, dicho limite se ve reducido en el caso del personal de la Universi-
dad de Costa Rica que cuenta con dedicacion exclusiva, ya que, como se indico,
este régimen solo admite como excepcion el nombramiento en otras universida-
des estatales hasta por un cuarto de tiempo.

Cabe destacar que, la excepcion referida, Unicamente habilita el desarrollo de
actividades académicas en instituciones de educacion superior universitarias,
y que la jornada maxima debe ser considerada en cada caso por la persona
docente en coordinacion con la universidad en la que pretende prestar sus ser-
vicios de forma concomitante a su pertenencia al régimen de dedicacion exclu-
siva en la UCR, ya que ello dependera de la jornada laboral vigente en dichas
instituciones, garantizando que el nombramiento que mantendra no supere el
cuarto de tiempo completo establecido como maximo para la excepcion.

c. Funcionarios universitarios con dedicacion exclusiva que pertenecen a dos 0
mas juntas directivas de personas juridicas u ocupan puestos en estas entida-
des

En Costa Rica se extendio la practica de constituir personas juridicas, en espe-
cial sociedades mercantiles, con el unico fin de mantener bienes que conforman
el patrimonio familiar, esto a pesar de que dichas entidades no desarrollan ac-
tividad empresarial en su conceptualizacion técnica® entendida como aquella
Agrupacion organizada que se dedica —de forma profesional, habitual y conti-
nua— al intercambio de bienes y servicios, mediante |a reventa o intermediacion;
o0 en la transformacién de materias para la creacién y venta de productos (Sa-
lazar, 2020), o aquella Actividad econémica organizada para producir bienes o
prestar servicios destinados al mercado (Real Academia Espafiola, 2023).

Como parte de su estructura organizativa, las sociedades constituidas segun
el Codigo de Comercio mantienen juntas directivas u 6rganos equivalentes, asi
como puestos de las personas a cargo de la administracion y representacion

5 ARTICULO 41: Ningun servidor de las Instituciones signatarias podré desempefiar otro puesto con superposicién horaria, ni trabajar
en Instituciones Estatales mas de tiempo y medio. La violacién de lo aqui dispuesto sera justa causa de despido del servidor, si dentro del
término que se conceda para que se regularice su situacion, no lo hiciere.

6  Deconformidad con la definicion de comerciante establecida en el articulo 5 del Codigo de Comercio, y las diferencias entre estas segun
cada uno de los incisos que lo componen, la condicion de comerciante no implica necesariamente que un comerciante, en sentido formal,
realice actividad empresarial. Esta Ultima fue definida por la Sala Primera en la Resolucion 7-1994, en donde sefial6é que: “..el empresario
cumple un papel intermediario entre quienes ofrecen en el mercado capital y trabajo y aquellos que demandan bienes o servicios...".

e



de las entidades. Por lo anterior, y precisamente considerando el alcance del
régimen de prohibiciones aplicable a la dedicacion exclusiva en la UCR, el cual,
como fue expuesto, prohibe ocupar cargos en otras instituciones o empresas,
el Consejo Universitario, mediante reforma aprobada en sesion N°5736-04 del
27 de junio de 2013, incorpord como excepcion a las prohibiciones del réegimen
la posibilidad de formar parte de no mas de dos juntas directivas de personas
juridicas de conformacion familiar y con el fin de proteger o mantener la unidad
de los bienes familiares.

De forma recurrente, la Oficina de Contraloria Universitaria, ha evidenciado ca-
sos en los que el personal sujeto a dedicacion exclusiva ocupa cargos en mas
de dos personas juridicas de forma concurrente a su pertenencia al régimen,
con lo cual se excede el maximo habilitado por la excepcion referida.

Por otro lado, también se ha identificado personal con dedicacion exclusiva,
quienes ocupan puestos en personas juridicas que desarrollan actividades em-
presariales de diversa indole, con lo que, al igual que en el caso anterior, se
incumple los presupuestos regulados para la aplicacion de la excepcion.

Sobre este tema, debe recordarse que el articulo 9 de las NRDE, con la salve-
dad dicha de las excepciones expresamente admitidas, estable una prohibicion
general para que el personal universitario sujeto al régimen ocupe cargos o
nombramientos en otras entidades, con independencia de sus condiciones de
temporalidad o no y remuneracion o gratuidad; de ahi que, los nombramientos
en personas juridicas en puestos que no son de junta directiva, pueden de igual
forma implicar un eventual incumplimiento a las prohibiciones del régimen.

Funcionarios universitarios con dedicacion exclusiva reportados a la CCSS en
planilla de un patrono diferente a la UCR.

Resulta también recurrente la verificacion de personal con dedicacion exclusiva
que, de forma concurrente a su pertenencia al régimen, es reportada en planilla
de otros patronos.

Como se ha expuesto, el alcance de las prohibiciones imposibilita que las per-
sonas funcionarias que forman parte del régimen ocupen algun otro puesto en
instituciones o0 empresas, publicas o privadas, de forma temporal o permanente,
sean las labores remuneradas o no. Asimismo, el mismo articulo 9 de las Nor-
mas que regulan el régimen establecen un listado taxativo de excepciones a las
prohibiciones alli reguladas, por lo que en casos en los que las personas funcio-
narias son reportadas en planilla de otros patronos se verifica si se encuentran
en un supuesto de excepcion, caso contrario se procede con el informe corres-
pondiente para la adopcion de las medidas aplicables por parte de la Rectoria.




Conclusion:

A pesar de que el régimen de dedicacion exclusiva atraviesa una coyuntura de cambio, al am-
paro de la normativa aplicable, los contratos suscritos mantienen vigencia, por lo que resulta
oportuno y necesario considerar los aspectos aqui sefialados, referidos a los resultados del
monitoreo del cumplimiento de sus prohibiciones.

Sobre el particular, resulta especialmente relevante considerar que la dedicacion exclusiva en
la Universidad de Costa Rica implica un régimen de prohibiciones amplio, que limita mas alla
del ejercicio de la profesion o profesiones vinculadas con el cargo de la persona funcionaria
sujeta al régimen. Asimismo, la adecuada valoracion del listado de excepciones a las prohibi-
ciones que implica el régimen constituye el aspecto de mayor incidencia en la eventual deter-
minacion de incumplimientos al régimen, de ahi la importancia de que siga el procedimiento
para acogerse a las excepciones y, con caracter precautorio, se realicen las consultas previas
ante las instancias competentes, con el fin de evitar las consecuencias de un eventual incum-
plimiento.
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La evolucion constante de las tecnologias de la informacion ha generado una creciente
dependencia en los sistemas de informacion. En el pasado, las limitaciones estaban rela-
cionadas con el almacenamiento y procesamiento de datos, elementos que han perdido
relevancia con el desarrollo de nuevas capacidades tecnoldgicas. Actualmente, los mayores
retos en la gestion de la informacion se encuentran en el desarrollo e implementacion de un
modelo de gobernanza de datos que permita conocer la importancia del ecosistema proce-
so-sistema-usuario, de modo que se permita conocer la gestion sustantiva universitaria (do-
cencia, investigacion y accion social) y la gestion administrativa con el objetivo de generar
valor publico, considerando los principios de eficacia, eficiencia y efectividad.

Existe una frase atribuida a William Thomson (Lord Kelvin), un destacado fisico y matema-
tico, que dice asi: “Lo que no se define no se puede medir. Lo que no se mide, no se puede
mejorar. Lo que no se mejora, se degrada siempre”. Esta perspectiva enfatiza la necesidad
del analisis de datos como una herramienta indispensable para la optimizacion continua de
los procesos. La adecuada gestion del ecosistema de datos es esencial para avanzar en la
gestion institucional y, en consecuencia, en la efectividad de la auditoria interna.

Conceptos Generales

Antes de definir requerimientos y modelos de gobernanza de datos, es necesario conocer
las siguientes definiciones:

e Gobernanza: “todos los procesos de gobierno, instituciones, procedimientos y practi-
cas mediante los cuales se deciden y regulan los asuntos que afectan al conjunto de
la sociedad” (Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, s.f.).

e Datos: un dato es un conjunto de factores objetivos sobre un hecho real, definido en
un contexto empresarial como un registro de transacciones. Por si mismo tiene poca
0 ninguna relevancia o proposito, ya que requiere de analisis para ser convertido en
informacion y/o conocimiento que favorezca y fundamente las decisiones organiza-
cionales (Davenport & Prusak, 1999, como se cita en Carrion, 2017).

e Valor de los datos: es la capacidad que tienen los datos para brindar beneficios sig-
nificativos a las organizaciones, como impulsar la innovacion, mejorar la toma de de-
cisiones y optimizar las operaciones. Silos datos se manejan correctamente, pueden
aumentar la productividad y ofrecer nuevas oportunidades para las organizaciones.
Las organizaciones pueden utilizar estos datos para obtener informacion valiosa
y mejorar constantemente sus practicas operativas gracias a la tecnologia actual
(Hewlett Packard Enterprise, s.f.).




e Gobernanza de datos: Microsoft Azure, define la gobernanza de datos como el con-
junto de procesos, directivas, roles, métricas y normas que aseguran el uso eficaz y
eficiente de la informacién, ademas de establecer procesos que mantengan los datos
seguros, privados, precisos y utilizables durante su ciclo de vida.

e Sistemas de informacion: Gonzalez-Longatt describe los sistemas de informacion
como herramientas tecnoldgicas que permiten el registro, almacenamiento y difusion
de datos, asi como la formulacion de conclusiones a partir de estos.

¢ Interoperabilidad: se define como la capacidad de aplicaciones y sistemas para inter-
cambiar datos de manera segura y automatica, superando barreras organizativas, po-
liticas y geograficas. Esta capacidad es fundamental para permitir la comunicacion en
tiempo real entre multiples sistemas y departamentos, imprescindible para las nece-
sidades institucionales y por ende para los procesos de auditoria. La interoperabilidad
incluye mecanismos, estandares, protocolos y tecnologias que facilitan el flujo de da-
tos entre sistemas sin intervencion humana, mejorando la eficiencia y calidad de los
servicios organizacionales (Amazon Web Services, s.f.). Este es un principio esencial
para que los sistemas de auditoria puedan interoperar con los diversos sistemas insti-
tucionales.

La Importancia de los datos

En la actualidad, para cualquier organizacion, los datos son uno de los activos mas valiosos
en la era digital. Las empresas pueden innovar, mantener una ventaja competitiva y tomar
decisiones informadas si tienen la capacidad y habilidad de recopilar, analizar y utilizar datos
de manera efectiva. Los datos permiten entender mejor las operaciones internas, el compor-
tamiento de los clientes, ventas entre otros, que ayuda a identificar oportunidades y reducir
riesgos.

En el ambito de la auditoria, los datos son esenciales para evaluar y mejorar la eficiencia de
los procesos organizativos. Una auditoria se basa en la recopilacion y analisis de datos para
asegurar que las politicas, normativas, reglamentos y procedimientos se cumplan correcta-
mente, ademas de identificar areas que requieren mejoras. En este sentido, la gobernanza de
datos desempefia un papel significativo al garantizar que los datos utilizados sean precisos,
completos y confiables, lo que permite tomar decisiones basadas en evidencia real y solida.




A continuacion, se muestran algunos ejemplos donde se utilizan los datos en el analisis de la
gestion, que incluyen:

Financieros y contables: en este contexto, los datos son utilizan para verifi-
car la exactitud de los registros financieros. Se comparan los datos reales con
los datos registrados en los libros contables para detectar diferencias y/o frau-
des. Por ejemplo, se comparan los ingresos registrados en los libros contables
con los datos reales (como los recibos de ventas, facturas por pagos de servi-
cios, transferencias, entre otros) para detectar discrepancias o posibles fraudes.

Operativos: los datos se emplean para medir la eficiencia de los procesos y
la utilizacion correcta de los recursos publicos. Por ejemplo, en un servicio
universitario, se recopilan datos sobre la duracion del servicio, la cantidad
de servicios brindados y los recursos utilizados (humanos, econdémicos,
materiales). Estos datos ayudan a identificar areas de mejora y optimizacion.

Cumplimiento (normativa): en este aspecto, los datos se utilizan para asegurar que
los procesos institucionales se ajusten a las normativas y politicas que la regulan. Por
ejemplo, verificar las jornadas laborales respecto al Codigo de Trabajo.

Modelo de Gobernanza de Datos

El modelo de gobernanza de datos se refiere a los procedimientos, estructuras y politicas que
garantizan que los datos sean administrados de manera ética y efectiva en una organizacion
0 en un contexto particular, como el sector publico. Los elementos regulatorios relacionados
con la disponibilidad y el uso de los datos, asi como la organizacion, la integracion e interope-
rabilidad del ecosistema de datos, forman parte de este modelo (Cabello, 2023)

Aunque los sistemas de informacion y la gobernanza de datos puedan parecer conceptos si-
milares, en realidad hay una diferencia importante: los sistemas de informacion estan disefia-
do para satisfacer las necesidades particulares de un departamento o de una organizacion.
En contraste, la gobernanza de datos es un concepto mas amplio que abarca los principios,
politicas y practicas utilizadas para la gestion de datos en toda la organizacion.




A continuacion, se definen los principales elementos que debe tener un modelo de Gobernan-
za de Datos:

A)

B)

Ciclo de vida de los datos

Constituye la trayectoria que atraviesa un dato desde su creacion hasta su eliminacion
o archivado. Comienza con la obtencion o generacion de los datos, sigue con su pro-
cesamiento y almacenamiento, y abarca su uso para diversas aplicaciones. Ademas,
incluye la capacidad de compartir los datos con otros sistemas o personas. Finalmen-
te, cuando los datos ya no son necesarios, se procede a su eliminacion o archivado.
El ciclo de vida de los datos es fundamental para garantizar una gestion adecuada y
eficaz de los datos a lo largo de su existencia.

Segun Cabello (2023), el ciclo de vida de los datos esta compuesto por:

- Creacidn/Captura: se refiere a la obtencion, generacion o modificacion inicial de los
datos.

- Procesamiento: incluye la limpieza, tratamiento y transformacion de los datos para
estandarizarlos y prepararlos para su uso.

- Almacenamiento: existen diversas formas de almacenar datos, como en data wa-
rehouses, data lakes, entre otros.

- Uso/Reutilizacion: implica la aplicacion de los datos en actividades como inteligen-
cia artificial, mineria de datos y analisis estadisticos.

- Intercambio/Publicacion: se refiere a la interoperabilidad entre diferentes instan-
cias institucionales y al producto final de los datos utilizados.

- Eliminacién/Archivado: comprende la supresion controlada de datos que ya no son
necesarios y su archivo seguro para referencia futura si corresponde.

Alianzas y Enfoques Colaborativos

En el ambito de la auditoria, colaborar con otras instancias universitarias, autoridades
y expertos externos es clave. Esto permite aprovechar datos y recursos, mejorando la
precision y eficiencia del proceso. Trabajar juntos ayuda a resolver problemas y encon-
trar soluciones innovadoras, haciendo que la auditoria sea mas efectiva y completa.




C) Gestion de los datos:

La recopilacion, conservacion y el uso de datos de manera efectiva, segura y econo-
mica se conoce como gestion de datos. La gestion de los datos tiene como finalidad
ayudar a individuos, organizaciones y dispositivos conectados a utilizar los datos de
manera optima dentro de los limites de las regulaciones y las politicas, para ello, es
fundamental tener una estrategia sélida de gestion de datos en la actualidad debido a
la creciente dependencia de activos intangibles para generar valor (Oracle, s.f.).

Modelo de Datos en la Auditoria

Considerando lo mencionado previamente, un modelo de datos se puede definir como un
esquema organizativo que establece la forma en que se estructuran, almacenan y ges-
tionan los datos necesarios para llevar a cabo auditorias de manera efectiva. Este mo-
delo tiene como objetivo asegurar que los datos permanezcan organizados y accesibles,
definiendo directrices para su administracion y los controles necesarios para proteger la
informacion.

D) Acceso a bases de datos: el acceso a los datos implica la capacidad de recuperar y

E)

utilizar la informacion almacenada en bases de datos o sistemas de almacenamiento.
Segun (Hewlett Packard Enterprise, s.f.), el proposito del acceso a los datos es permitir
a individuos y organizaciones extraer y utilizar datos almacenados en repositorios, fa-
cilitando su uso en una variedad de aplicaciones.

Un acceso eficiente a las bases de datos permitira a los auditores obtener la informa-
cion necesaria de manera rapida y precisa para realizar las revisiones necesarias.

Extraccion de Datos: “| a extraccion de datos es el proceso de recuperar o extraer datos
de diversas fuentes y convertirlos a un formato utilizable y significativo para su poste-
rior analisis, generacion de informes o almacenamiento. Es uno de los pasos mas im-
portantes en datos de gestion que le permite introducir datos en aplicaciones o analisis
posteriores” (Astera Equipo de Analisis, 2024).

Extraer los datos precisos de manera efectiva asegura que la auditoria basara sus infor-
mes y recomendaciones en informacion actualizada y pertinente.




e Procesamiento y analisis: mientras que el procesamiento de datos implica
transformar datos sin procesar en informacion valiosa para las empresas (Astera
Equipo de Andlisis, 2024), el andlisis de datos, seguin (Amazon Web Services, s.f.),
se trata de convertir los datos sin procesar en informacion practica mediante el
uso de herramientas, tecnologias y procesos para encontrar tendencias y resolver
problemas mediante datos.

Elandlisis y procesamiento de datos permite identificar patrones, anomaliasy areas
de mejora, proporcionando una base solida para las sugerencias y recomendacio-
nes de la auditoria.

e Visualizacioén: |a visualizacion de datos consiste en emplear graficos, infografias y
mapas para convertir datos complejos, extensos 0 numeéricos en representaciones
visuales mas comprensibles. Este método facilita el andlisis y la interpretacion de
la informacion, haciendo que sea mas accesible. Las herramientas de visualizacion
optimizan y automatizan esta tarea, asegurando una comunicacion precisa y de-
tallada, o que permite extraer conocimientos Utiles a partir de datos sin procesar
(Amazon Web Services, s.f.).

Como parte final de este proceso, la visualizacion permite mostrar los resultados
de forma clara y entendible para compartir los hallazgos y recomendaciones a las
partes interesadas.

En este contexto, para asegurar que los datos estén bien organizados y sean accesi-
bles a lo largo de todo el proceso, se debe tener un modelo de datos cuidadosamen-
te disefiado en la auditoria. Este modelo facilita una auditoria exacta y minuciosa al
integrar de manera eficiente el acceso, la extraccion, el analisis, procesamiento y la
visualizacion de los datos. De esta manera, se mejora la calidad de los informes y se
facilita la identificacion de riesgos, el cumplimiento de normativas y la generacion
de recomendaciones que generen valor publico.

Retos y desafios

Conocer y mejorar la gobernanza de datos es relevante para la auditoria interna: el éxito de los
procedimientos de auditoria interna depende de un modelo de gobernanza de datos funcional.
Para una evaluacion efectiva de la eficiencia de la organizacion, este modelo garantiza que la
informacion sea accesible, organizada y precisa. Sin un modelo de gobernanza especifico, la
confiabilidad de los datos utilizados en las auditorias se ve comprometida; esto tiene un im-
pacto en la calidad y aplicacion de sus recomendaciones.
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Garantizar la interoperabilidad entre varios sistemas y promover la cooperacion entre instan-
cias universitarias es fundamental para maximizar la eficiencia y precision de la gestion uni-
versitaria y por ende del trabajo de la auditoria interna. La cooperacion efectiva y la capacidad
de intercambiar datos de manera segura y automatica facilitan la recopilacion, el analisis y la
presentacion de datos. Esto fomenta una gestion de datos mas efectiva y una toma de deci-
siones mas informada, ademas de mejorar la precision de las auditorias.

Para concluir, el modelo de gobernanza de datos resulta importante para la eficacia de las au-
ditorias internas, ya que asegura que la informacion sea precisa, bien organizada y accesible.
Dada la evolucion tecnologica y la creciente importancia de los datos, es esencial adoptar un
enfoque estructurado en su gestion. Un modelo de gobernanza adecuado permite realizar au-
ditorias mas precisas y fundamentadas, facilitando una toma de decisiones mas informada.
Ademas, la promocion de la interoperabilidad entre sistemas potencia esta efectividad, contri-
buyendo asi al valor publico y a la mejora continua de las organizaciones.
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En la actualidad, las entidades publicas y privadas estan inmersas en un entorno impredeci-
ble, competitivo e inestable, que incrementa los niveles de riesgo en todas las actividades y
estratos de la estructura organica y, por consiguiente, presentan retos para los cuales deben
estar preparadas.

La vigencia de las entidades y su gestion exitosa estriba en la capacidad para anticipar los
riesgos y tomar las previsiones adecuadas y oportunas; o bien, afrontarlos y adaptarse lo me-
jor posible a los escenarios que se presenten.

El proceso de evaluacion y gestion de riesgos es, sin lugar a duda, una de las diversas herra-
mientas en que pueden apoyarse las entidades para lograr una alineacion adecuada entre el
cumplimiento de los objetivos institucionales y las amenazas, contingencias e inestabilidades
imperantes en el entorno particular.

“La evaluacion de riesgos es un proceso dinamico e interactivo orientado a identificarlos y
gestionarlos para garantizar la consecucion de los objetivos.”

Pero, porqué actualmente hablamos tanto de riesgos y control interno si en la administracion
estos términos han sido acufados por mucho tiempo. Para entenderlo es importante retro-
traerse a 1985 en los Estados Unidos, afo en que se presentaron diversos acontecimientos,
debido a las malas practicas por parte ciertas entidades que generaron una crisis en el siste-
ma financiero de esa época. Esto motivo a que cinco organizaciones que, preocupadas por los
sucesos, conformaran el denominado Comité de Organizaciones Patrocinadoras de la Comi-
sion Treadway, en procura de realizar estudios de los factores que llevaron a las empresas a la
presentacion de informacion financiera fraudulenta. Con los elementos recabados, elaboraron
un informe con recomendaciones en materia de control interno, que ha sido referente para
todo tipo de entidades.

Este analisis objetivo e independiente que hizo este Comité sobre los origenes y las conse-
cuencias de los acontecimientos que se venian suscitando, han hecho que el marco de refe-
rencia propuesto sea una herramienta imprescindible para el cumplimiento de los objetivos
trazados por las entidades.

Entorno competitivo de las entidades publicas y privadas

Los medios de comunicacion saturan nuestros sentidos con ofertas de toda naturaleza, pro-
ductos de diferentes precios y calidades, innovaciones y una gran gama de articulos y servi-
cios para escoger, segun posibilidades econdémicas, creencias gustos y preferencias. Lo dificil
es discernir a cual informacion debemos prestar atencion y cual desechar, situacion que vuel-
ve inestable los deseos o necesidades de los usuarios o clientela.



El mercado en todas las areas se ha vuelto mucho mas competitivo, ya no es aquel en el que
dependiamos de una empresa, servicio o producto, sin el cual nuestras actividades podian
verse limitadas, o por lo menos asi lo percibiamos. Tanto es asi que perdemos la perspectiva
si un producto deja de ser bueno, o simplemente aceptamos otro que el mercado nos ofrece
por su tecnologia, funcionalidades o facilidades.

En este mercado tan competitivo, cada ente, publico o privado, debe valorar las fortalezas y
oportunidades, pero, ante todo, determinar cuales son sus riesgos internos y externos que
pueden afectar el logro de los objetivos que se ha trazado. Debe estar atento al giro de ne-
gocio, a la competencia, los cambios econdémicos, regulatorios, de mercado, entre otros. La
historia nos presenta muchos ejemplos de empresas que no evaluaron, con la rigurosidad que
requeria, los riesgos que se venian presentado.

En la actualidad, los estudiantes que recién ingresan a la universidad probablemente nunca
han escuchado de empresas como Kodak o Nokia, pero a finales de los afios 90 e inicios del
2000 eran marcas que estaban en nuestra vida diaria. Quién no deseaba una camara Kodak o
un Nokia 1100, el teléfono movil mas vendido en esa época.

Detengamonos un momento y veamos el caso de Kodak, la empresa con mas patentes de
investigacion e innovacion registradas que, incluso, en 1975 desarrollé la camara digital, con
una cinta que guardaba hasta 30 fotos en el increible lapso de 23 segundos, algo nunca visto
en esa época. Sin embargo, sus ejecutivos restaron importancia a los riesgos de su negocio,
pese a que los conocian y tomaron decisiones erroneas, como la venta de otras inversiones
lucrativas para dedicarse a su core bussiness, que en esa época era la fotografia y el revelado.
Perdieron la oportunidad de explotar lo que a la postre seria el negocio del futuro, la camara
digital.

Esa enorme transnacional, con representacion en multiples paises del mundo, con un centro
de investigacion e innovacion, resto importancia a que empresas como Apple, Sony, Google y
Fuji Film que, usando incluso muchos de sus inventos, se posesionaron de un mercado con
productos que eran propios de sus investigaciones debidamente patentizadas. Esas decisio-
nes los llevaron al punto de tomar acciones desesperadas, como la venta de cerca de 1100
patentes en las ridicula suma de $525 millones para evitar su quiebra.

Un rumbo no muy distinto tuvo la empresa finlandesa Nokia, que tampoco determino los ries-
gos que le presentaba el entorno. Esta empresa domino el mercado de los teléfonos moviles
en la segunda mitad de los afios 90 e inicios de los afios 2000, introduciendo al mercado el
primer teléfono movil en el afo 1992, y el primer teléfono con camara digital, con las mayores
ventas en el mundo en el afio 1998.



No obstante, no visualizé que la tecnologia tactil era el futuro y, por tanto, siguio apostando a
gue su negocio de telefonia debia dirigirse a reducir costos y mantener sus ventas; o bien, po-
driamos presumir por el desenlace, que no evidenciaron riesgos asociados a sus decisiones.
En consecuencia, o que era un negocio sumamente lucrativo, fue superado por otras marcas,
conduciéndolos inevitablemente a vender los derechos de telefonia movil a Microsoft.

Ahora bien, las empresas e instituciones publicas no estan exentas de enfrentarse a riesgos
que pueden afectar su proposito o giro de actividad, pero con el agravante de que no son los
accionistas o inversionistas los mas afectados, si no la sociedad que espera de sus servicios.
En la actualidad, los entes publicos se desarrollan en un contexto dinamico, incierto y de dife-
rente naturaleza e intensidad que, sin lugar a duda, repercuten en su sistema de gestion y en
el logro de los objetivos. La naturaleza de tales eventos hace que estas instituciones deban
identificar y evaluar constantemente el conjunto de riesgos que podrian afectar su funcion.

Las manifestaciones a las cuales deben hacer frente requieren propiciar una adecuada ges-
tion de riesgos orientada a las actividades operativas y la direccion estratégica, integrada y
coordinada en toda su estructura organizacional. Por tanto, cuando se disefa la estrategia
para la evaluacion, se debe tomar en cuenta factores que pueden repercutir, tanto externos
como internos, pero con especial interés estos Ultimos que tienden a omitirse o minimizarse.
Esta labor debe ser elaborada con la seriedad que merece, considerando las vulnerabilidades
ante posibles riesgos; de lo contrario podrian afectar el rumbo institucional de forma fortuita
e imprevisible.

Décadas atras, el panorama de instituciones publicas, en cuenta las universidades estatales
eran mas estable y menos expuesto a la presencia de un conjunto de fendmenos sociales, po-
liticos, ambientales, culturales, cientifico-tecnologicos y, sobre todo, fendmenos econdmicos
que les plantean un escenario complejo, dependiente y turbulento. Nadie pone en duda la rele-
vancia de su aporte a la sociedad en el desarrollo y la solucion de los problemas existentes; no
obstante, esto se deja de lado cuando existen otros intereses econémicos y politicos.

El control interno y la evaluacion de riesgos en las entidades

Generalmente la administracion del sector privado y publico entra en etapas de pasividad has-
ta que se generan eventos disruptivos que motivan a repensar como se viene actuando, y en
multiples casos, cuando ya los riesgos se han materializado.

Nuestro pais, motivado también por eventos de corrupcion, acoge los principios del marco de
control interno COSO, y promulga en el afio 2002 la Ley General de Control Interno, que viene
a establecer |la obligatoriedad de que las instituciones publicas dispongan de un sistema de
control interno, siguiendo los elementos o componentes funcionales y organicos que estable-
ce la normativa.



Tanto el marco COSO como la Ley de Control Interno, establecen entre sus componentes la
evaluacion del riesgo, que se puede definir como un proceso dinamico e iterativo para identi-
ficar y evaluar los riesgos de cara a la consecucion de los objetivos, en todos los niveles de |a
organizacion.

Si bien todos los principios del COSO que rigen el componente de Evaluacion del Riesgo son
importantes, destaco tres a los que debe prestar especial atencion las instituciones publicas:

Principio 6. La organizacion define los objetivos con la suficiente claridad para permitir la
identificacion y evaluacion de los riesgos relacionados.

Como parte de este principio es trascendental la definicion de los objetivos asociados a los
diferentes niveles de la organizacion que, aunque no forman parte del proceso de control in-
terno, son la base sobre la que se implementan y llevan a cabo los enfoques de evaluacion de
riesgoy establecen las actividades de control interno. Cuando los objetivos no son articulados,
medibles, alcanzables, pertinentes y, sobre todo, bien claros para quien elabore la evaluacion
de los riesgos, se pueden tomar decisiones poco acertadas o equivocadas en su definicion,
omitiendo los verdaderos riesgos y consecuentemente la probabilidad de su materializacion.

Principio 7. La organizacion identifica los riesgos para la consecucion de sus objetivos en
todos los niveles de la organizacion y los analiza como base sobre la cual determinar como
se deben gestionar.

En este proceso, hay que tomar la organizacion de la institucion publica en todo su contexto,
especialmente una universidad, que por su naturaleza esta conformada por un espectro am-
plio de actividades, por tanto, no necesariamente la definicion de los riesgos y el disefio del
proceso para su evaluacion deben seguir la misma estructura. La docencia, la investigacion,
la accion social y la administracion tienen riesgos particulares, que deben ser evaluados de
acuerdo con su dinamica, actividad y objetivos, por lo que es importante revisar que sean
apropiados al giro de su actividad .

Principio 9. La organizacioén identifica y evalia los cambios que podrian afectar significati-
vamente al sistema de control interno.

Las instituciones publicas estan, al igual que las empresas privadas, sujetas a los vaivenes
economicos, politicos, regulatorios y sectoriales, por lo que las necesidades y modelo de nego-
cio se deben revisar, adaptar y evolucionar. Como parte de la evaluacion del riesgo, la direccion
debe identificar los cambios que podrian impactar significativamente el sistema de control
interno de la organizacion y adoptar medidas necesarias con la oportunidad que se requiere.



Debe prestar atencion a los cambios externos, sobre todo cuando existan presiones economi-
cas y regulatorias que puedan repercutir en su normal desarrollo. El principio menciona una
evaluacion rigurosa del modelo de negocio que, para una institucion de educacion superior,
podria interpretarse como la oferta académica, de investigacion y accion social, acorde con
las necesidades de la sociedad. El gran reto es saber como interpretar y satisfacer las necesi-
dades de la sociedad. Pero, ante todo, es de suma relevancia que la definicion de los riesgos
lo haga un equipo de trabajo que esté involucrado en la toma de decisiones y que conoce per-
fectamente las actividades que se desarrollan y hacia donde se dirigen.

Impacto de una adecuada y oportuna gestion de riesgos en una entidad

De la misma forma como hay casos de fracaso, se presentan casos que se pueden catalogar
de éxito, y no necesariamente solo en las entidades privadas. Desde una vision muy personal,
Correos de Costa Rica puede ser ese caso de éxito. Una entidad que tomo las decisiones apro-
piadas sobre los riesgos que se le venian presentando a su giro de negocio.

Su modelo de negocio tradicional e, imprescindible para la sociedad costarricense, desde ini-
cios de nuestra independencia, sufre el impacto de la digitalizacion en las comunicaciones, el
internet y las redes sociales.

El volumen de cartas que viajaban por el servicio postal comenzo a decaer afo tras afno, al
punto que la empresa enfrentd su peor crisis financiera en el 2008. Es ahi donde los posibles
riesgos se fueron materializando, y no quedaba otra via que revisar y tomar acciones sobre el
giro estratégico de negocio. Apuesta por la diversificacion de servicios, enfocada en atender
las necesidades que la poblacion venia demandando y busca adaptarse a los habitos de con-
sumo propios de la época.

A través de los anos, la Empresa ha estado identificando las necesidades y realizado un im-
portante esfuerzo para fortalecer sus servicios en procura de satisfacer la demanda de la
sociedad. Transformo su negocio hacia el traslado de paqueteria e incorpord herramientas
tecnoldgicas que agilizaron los procesos en beneficio de los usuarios.
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La empresa ha sabido crear alianzas estratégicas con instituciones publicas y privadas, pilar
fundamental en la construccion de un robusto portafolio comercial, que busca contribuir con la
descentralizacion de servicios y adaptar las soluciones a las nuevas tendencias del mercado.
Conforme se presentan oportunidades de negocio, ha ido sumando servicios a su cartera de
‘outsourcing” que impulsan el desarrollo de diferentes areas.

Podemos decir que su estructura organizacional en sus diferentes niveles, junto con el
Comité de Estrategia y Riesgos ha sabido gestionar los riesgos adecuada y oportunamente,
pero la tarea no ha terminado, esta en constante desarrollo. Desde una vision externa, podria
deducirse que Correos de Costa Rica supo conformar un Comité de Estrategia y Riesgos que,
en conjunto con los esfuerzos de toda la organizacion, lograron evadir los embates de lo que
pudo haber significado el cierre de una emblematica institucion.

Coordinacion de los componentes del Control Interno

El control interno no se limita a uno o varios eventos, es un proceso dinamico e iterativo,
presente entodaslas actividades de unaentidady acorde conlas directrices de sus autoridades
superiores.

El sistema de control interno debe estar en constante transformacion, producto de los cambios
de los objetivos, de los controles que se vuelvan obsoletos; o bien, que cambien los riesgos o
aparezcan nuevos. Esto implica una permanente supervision o seguimiento a cada uno de |os
elementos del control, con el fin de evidenciar que sean vigentes y efectivos.



No seria apropiado para el logro de los objetivos, si se implementa una adecuada evaluacion
de riesgos, pero no se le da la supervision a su funcionamiento y efectividad. Es necesario
verificar que cada uno de los actores, proceda con en analisis adecuado y no se convierta en
una labor mas por rutina, que por un trabajo profesional.

La evaluacion de riesgos es una herramienta trascendental para el logro de los objetivos
institucionales, pero por si sola no tiene los efectos necesarios, si no se logra el desarrollo de
los demas elementos del control interno. Debe existir una coordinacion entre la evaluacion
del control interno, el ambiente de control, las actividades de control, la informacion y
comunicacion y el monitoreo o seguimiento. Ninguno de los elementos es mas importante
que los otros, por lo que es imperativo que sean gestionados apropiadamente, involucrando a
todos los integrantes de la entidad.

Para esa adecuada coordinacion de los elementos del control interno, es fundamental que
desde el puesto mas alto se trabaje en desarrollar una cultura de riesgos, que involucre la
formulacion de las normas, politicas y procedimientos de control, los valores, las actitudes, los
conocimientos y los comportamientos de todo el equipo.

Solo de esa forma podria garantizarse que el control interno no se convierta en un sistema
inoportuno e ineficaz.
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