ALGUNAS REFLEXIONES SOBRE LA FIRMA DIGITAL Y DELITO INFORMATICO
EN TORNO A LA "SEGURIDAD CIBERNETICA"

INTRODUCCION

A finales del ano 2007, Costa Rica, uno de los paises a
nivel mundial que, guardando las distancias con paises
ricos, esta en los primeros lugares en cuanto a contar con
mayor cantidad de computadoras por habitante, y que
incluso produce y exporta software al resto del mundo,
también ha sido victima de su avance tecnologico, cuan-
do a varios clientes de algunos de los bancos “mas segu-
ros” del pais, les sustrajeron sumas millonarias de sus
cuentas corrientes y de ahorros, mediante transferencias
electronicas de fondos a través de Internet, jvaya precio
que hay que pagar por el adelanto tecnologico! Con la
llegada de la revolucion cientifico-tecnoldgico, las “Tecno-
logias de Informacion y Comunicacion”, se han convertido
en herramientas, a través de las cuales se monitorean los
actos basicos de nuestra existencia como lo son las esta-
disticas de nacimientos y defunciones, bienes y servicios
brindados por personas publicas, privadas, individuales,
colectivas; el monitoreo de procesos basicos de nuestra
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sociedad como el control de las finanzas individuales vy
publicas, la comunicacion formal e informal, la gestion de
las diversas instituciones, industrias, administracion de los
programas espaciales, la produccion del conocimiento y
su difusion, solo para citar algunos ejemplos.

En efecto, no fue por coincidencia que la computadora
fuera declarada el invento mas sobresaliente del siglo
XX gue recién hemos dejado, ya que su impacto o inci-
dencia en nuestra vida diaria es sorprendente y es un
fendbmeno que llegd para quedarse.

En consecuencia, el uso de las computadoras y por ende
de las tecnologias de informacion y comunicacion nos
suministran una serie de ventajas con las cuales jamas
sofaron nuestros antepasados, sin embargo, también nos
planted un reto y dilema de primer orden, como lo es el
derecho del Estado a tener acceso a la informacion, que
las diversas personas intercambiamos en la red mundial
conocida como Internet, para salvaguardar situaciones de
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seguridad nacional publica e incluso mundial, versus, el
derecho personal a la intimidad o privacidad en las comu-
nicaciones como derecho humano.

Es en torno al dilema seguridad publica-vrs.-derecho
a la intimidad que surge el problema de la seguridad
cibernética, que es el tema central del presente arti-
culo, con dos temas estrechamente asociados que se
comentaran, como lo son la denominada firma digital y
el delito informatico, ambos con implicaciones directas
no solo en la seguridad cibernética, sino en nuestro
entorno cotidiano matizado con el advenimiento de las
computadoras y cuyo asidero inmanente es el uso de las
tecnologias de informacion y comunicacion.

CONCEPTO DE SEGURIDAD CIBERNETICA

El Diccionario de la Real Academia define el concepto
cibernética, en su primera acepcion como el “estudio
de las analogias entre los sistemas de control y comu-
nicacion de los seres vivos”’

Por otro lado define el concepto ciberespacio, como el
“ambito artificial creado por medios informaticos “.8
A su vez, conceptualiza como cibernauta a la “persona
que navega por ciberespacios”.’

En este orden de ideas, cobra relevancia la Internet [De
inter, internacional y net, en inglés, red].- que se concibe
como red de redes o sistema mundial de redes de com-
putadoras interconectadas, la que, aunque fue concebida
a fines de la década de 1960 por el Departamento de
Defensa de los Estados Unidos; mas precisamente, por
la ARPA, se la llamo primero ARPAnet y fue pensada para
cumplir funciones de investigacion, su uso se popularizd a
partir de la creacion de la World Wide Web, actualmente es

7 REAL ACADEMIA DE LA LENGUA ESPANOLA. Diccionario de la Len-
gua Espanola. Madrid Espana. 2001 Vigésima segunda edicion.
Editorial Espasa Calpe, S.A.

8 REAL ACADEMIA DE LA LENGUA ESPANOLA - Op. Cit.

9 REAL ACADEMIA DE LA LENGUA ESPANOLA - Op cit.
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un espacio publico o ciberespacio utilizado por millones
de personas (cibernautas) en todo el mundo como herra-
mienta de comunicacion e informacion.

A través de la Internet se ha acunado el concepto de
“Sociedad de la Informacion y el Conocimiento”. La defi-
nicion de “sociedad de la informacion” implica recorrer un
trayecto historico que se profundiza a finales del Siglo XX.
En este periodo los acontecimientos historicos, sociales,
econémicos y los avances cientificos y tecnolodgicos han
hecho evolucionar conceptos como “Sociedad de la Infor-
macion” (Maclup), Sociedad del Conocimiento (Drucker),
Sociedad Informacional y Sociedad Red (Castells) y Socie-
dades del Conocimiento o del Saber (UNESCO).

Manuel Castells en su libro “La dimension cultural de
Internet” define a la sociedad del conocimiento al sefa-
lar que “se trata de una sociedad en la que las condicio-
nes de generacion de conocimiento y procesamiento de
informacion han sido sustancialmente alteradas por una
revolucion tecnologica centrada en el procesamiento
de informacion, la generacion del conocimiento vy las
tecnologias de la informacion”.

En torno a lo anterior, tienen relevancia los temas de
gobierno electronico, seguridad nacional y seguridad
informatica, los cuales, como temas y como practica
han ido ocupando un importante espacio en el ambito
de la modernizacion de los estados ya sea en la gestion
publica, en la relacion Estado-ciudadania o en la labor
parlamentaria. El tema de gobierno electronico como
concepto comenzd a ser utilizado desde la segunda
mitad de los noventa, para dar cuenta de las transforma-
ciones que produce la incorporacion de tecnologias de
informacion vy la comunicacion (TIC) en el quehacer de
las instituciones publicas. El advenimiento de la tematica
del gobierno electronico no es casual ni espontanea,
cuenta con importantes antecedentes y es parte de una
tendencia internacional. El debate sobre el gobierno
electronico esta vinculado a las inercias globales y a las
reflexiones sobre el rol del Estado, tratandose por sepa-
rado el tema de las potestades del gobierno dentro del

9
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ambito privado de los sujetos, vrs. el derecho a la intimi-
dad del que hemos hablado.

Ahora bien, independientemente de las grandes ven-
tajas y bondades de la Internet, al haberse creado ese
ciberespacio, cada una de las personas que ingresa
a ese ambito artificial mundial de comunicaciones,
se encuentra expuesto a una serie de fenoémenos vy
actividades riesgosas, entre las cuales estan los delitos
informaéticos de los cuales cualquier persona que utiliza
Internet puede ser victima, segln se dird mas adelante.

En este momento del avance de las tecnologias de infor-
macion, estamos frente a una situacion de inseguridad
cibernética o informatica que ni atin los gobiernos como el
de los Estados Unidos de América, que invirtio para el ano
2005, la suma de 65 mil millones de dolares en Tecnologia
de la Informacion (IT) y servicios de apoyo asociados, para
dar soporte a las multiples y diversas misiones del gobierno
Federal estableciendo lo que se ha dado en llamar la “lista
de vigilancia administrativa”, no ha logrado controlar o
dominar la exposicion frente a las personas que vulneran
los sistemas publicos, privados, denominados “Hackers’™®

En otras palabras, aungue pretendamos tener un &mbito
de privacidad o intimidad en el que solamente ingresen
determinadas personas, a través de los diversos medios,
entre ellos, el correo electronico (‘e-mail”), lo cierto es que
esa “privacidad” no esta garantizada en forma real, ya que
en un sistema operativo como por ejemplo, Windows de
Microsoft, no traen en forma automatica o de oficio, un
bloqueo sobre la posibilidad de ingresar a la computadora
como el Administrador, es decir, ese superusuario que
tiene todos los privilegios para borrar archivos y progra-
mas, a menos gue una persona especializada nos asesore
acerca de la forma especifica de crear tal bloqueo, “peque-
Ao y mindsculo detalle” de seguridad.

10 Evans, Karen. Oficina de ADMINISTRACION Y PRESUPUESTO. De-
claracion Administradora de Gobierno Electrénico y Tecnologia
de la Informacion Oficina de Administracion y Presupuesto ante
el Comité sobre Reforma de Gobierno de US House of Represen-
tatives abril de 2005.
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A diferencia de los sistemas operativos predominantes
en aproximadamente el 93% de los computadores de
todo el mundo, los sistemas operativos de codigo abier-
tos, como por ejemplo Linux, toman la seguridad como
una situacion de primer orden, por lo que sus diversas
distribuciones como Ubuntu, Suse, Knopix, Linex, Red
Hat, Mandrivia, entre otros, por defecto activan la posi-
bilidad de ser un usuario restringido y, solamente en el
evento de que se requiera realizar operaciones impor-
tantes con los archivos, como borrarlos, reemplazarlos,
monitorearlos, etc., el sistema solicita la creacion vy
acreditacion del superusuario, Administrador o root, de
lo contrario el sistema se mantiene cerrado a cualquier
incursion no autorizada o intento de vulnerabilidad, que
se intente a los archivos del funcionamiento basico del
sistema operativo y otros programas estratégicos para el
uso del computador.

No esta por demas decir que un computador sobre el
cual no se han tomado las previsiones de seguridad
como la configuracion inicial de sus usuarios, la instala-
cion de programas antivirus y antispyware, puede facil-
mente ser dafado o vulnerado a control remoto por un
Hacker, 0 mas aun, convertir una computadora casera
en un “‘computador zombi" o esclavo el cual se puede
manipular remotamente y a través de él, cometer delitos
en perjuicio de terceros. En ambos casos, las consecuen-
cias son de gran magnitud, ya que por un lado, los virus
informaticos destruyen mediante el borrado o la altera-
cion de las rutinas de programacion, programas estraté-
gicos de un computador. Por su parte, los spyware, son
programas de monitoreo remoto cuya funcion es extraer
informacion del computador de la victima, datos vitales
del equipoy de sus usuarios, como por ejemplo las direc-
ciones de Internet que se visitan, las teclas mas comunes
que son digitadas, las claves mas frecuentes que se
digitan, entre ellas las bancarias y otros sitios en los que

1 Entiéndase como tal aquel computador sobre el cual su propie-
tario pierde el control y es manejado remotamente por otra per-
sona sin permiso de su propietario. La consecuencia mas grave
de un computador zombi es que por medio de este se pueden
cometer ilicitos cibernéticos sin conocimiento ni autorizacion de
su propietario.
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se requieren datos personales de identificacion. Como
respuesta a este fenéomeno de inseguridad cibernética,
se crea el concepto y herramienta denominado “Firma
Digital”, el que abordaremos de inmediato.

FIRMA DIGITAL

La firma digital nacié como respuesta o reaccion técnica
a los problemas de vulnerabilidad en la informacion, asi
como a las infracciones a nuestra intimidad o privacidad
en las comunicaciones. Mediante ésta, se pretende prote-
ger la integridad de los datos contenidos en determinado
documento electronico, con el fin de que el destinatario
tenga la plena certeza acerca de la autoria de dicho docu-
mento electronico.

En el caso de Costa Rica, con la promulgacion de la
Ley de Certificados y Firmas Digitales y Documentos
Electronicos, N2 8454, y su reglamento promulgado
mediante Decreto Ejecutivo No. N2 33018-MICIT, la inte-
rrogante contenida en uno de nuestros articulos, que en
su momento publicamos, mediante el nombre ;Tiene
validez probatoria el documento electronico?('?), va se
ha disipado en forma definitiva. En efecto, aunque
hace pocos afos, algunos nos atrevimos a indicar que
el documento electronico si podria tener validez proba-
toria, lo cierto es que hoy, el contenido de los cuerpos
normativos indicados, establecen sin lugar a dudasy con
meridiana claridad la confirmacion de nuestra tesis.

Ahora bien, somos conscientes de que el problema
de fondo no se resuelve Unicamente dictando leyes,
sino que a la par de éstas, hay que crear una verdadera
cultura de seguridad en cada uno de los usuarios de
las tecnologias de Informacion y comunicacion, de otra
manera, caeriamos en la ingenuidad gue Platon, el filo-
sofo griego, senald en su obra La Republica, y que varios
han dado en llamar el ‘platonismo de las reglas”, es decir,
creer ingenuamente gue basta con crear leyes para que

12 Oficina de Contraloria de la Universidad de Costa Rica, Boletin Téc-
nico Ano V Numero 1-2001

los vicios humanos se erradiquen, no obstante, es con
lo que hay que trabajar hoy dia. En este momento de la
exposicion se impone reflexionar sobre los alcances y
contenido de la firma digital seglin la ley costarricense
aprobada en el 2005, en ese sentido, iniciaremos indi-
cando que la ley No. 8454 define la firma digital como:

“...cualquier conjunto de datos adjunto o
I6gicamente asociado a un documento elec-
tronico, que permita verificar su integridad,
asi como identificar en forma univocay vincu-
lar juridicamente al autor con el documento
electronico. Una firma digital se considerara
certificada cuando sea emitida al amparo de
un certificado digital vigente, expedido por
un certificador registrado.”

En cuanto a su equivalencia sefala:

“Los documentos y las comunicaciones
suscritos mediante firma digital, tendran el
mismo valor y la eficacia probatoria de su
equivalente firmado en manuscrito. En cual-
quier norma juridica que se exija la presencia
de una firma, se reconocera de igual manera
tanto la digital como la manuscrita. Los docu-
mentos publicos electronicos deberan llevar
la firma digital certificada.”

También sobre el concepto de equivalencia funcional en
los documentos, en el articulo 3 senala:

“Cualquier manifestacion con caracter repre-
sentativo o declarativo, expresada o transmi-
tida por un medio electronico o informatico,
se tendra por juridicamente equivalente a
los documentos que se otorguen, residan o
transmitan por medios fisicos. En cualquier
norma del ordenamiento juridico en la que se
hagda referencia a un documento o comunica-
cion, se entenderan de igual manera tanto los
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electrénicos como los fisicos. No obstante, el
empleo del soporte electronico para un docu-
mento determinado no dispensa, en ningln
caso, el cumplimiento de los requisitos y las
formalidades que la ley exija para cada acto o
negocio juridico en particular.”

De conformidad con las tres normas transcritas que estan
contenidas en la Ley de Firma Digital costarricense, se
puede apreciar un gran esfuerzo legislativo que luego
de varios anos de recoleccion de informacion y consulta
a los profesionales de las tecnologias de informacion
y comunicacion, ha sintetizado los elementos basicos
gue se esperan de un mecanismo como la firma digital,
a saber, a) el otorgamiento de caracter probatorio a un
documento electronico firmado digitalmente, b) la equiva-
lencia funcional o equiparacion de un documento firmado
digitalmente a uno firmado manual o convencionalmente,
y ¢) la autoridad y responsabilidad del Estado de orquestar
y tutelar esta nueva dindmica, para evitar una anarguia o
especulacion con este importante tema de la seguridad
cibermnética, acerca del cual, las diferentes legislaciones
a nivel mundial, apenas comienzan a dar sus primeros
pasos en el establecimiento y persecucion de conductas
delictivas en materia informatica, segln se desarrollard en
el siguiente aparte, especificamente el caso de Costa Rica.

DELITO INFORMATICO

Paralelamente a la creacion de una legislacion sobre
firma digital, la legislacion costarricense, visualizd de
isual importancia la modernizacion vy actualizacion de
la legislacion penal sobre el tema, por ello se aboco a la
creacion de la figura penal denominada delito de fraude
informatico, en ese sentido la legislacion costarricense
cred ese delito de la siguiente manera:

Sobre el delito de fraude informético: El articulo 217 del
Codigo Penal sefala:

“Se impondra prision de uno a diez anos a
la persona que, con la intencion de procurar

u obtener un beneficio patrimonial para si o
para un tercero, influya en el procesamiento
o el resultado de los datos de un sistema de
computo mediante programacion, empleo
de datos falsos o incompletos, uso indebido
de datos o cualquier otra accion que incida
en el proceso de los datos del sistema.”

En sentido amplio, el delito informatico es cualquier
ilicito penal en el que las computadoras, sus técnicas y
funciones desempenan un papel ya sea como medio o
como fin. Como medio, en el caso del fraude informati-
co, y como fin, en el sabotaje informatico (articulo 229
bis del Codigo Penal).

Por su parte, el National Center for Computer Crime Data
de los Estados Unidos de América indica que:

“el delito informatico incluye todos los deli-
tos perpetrados por medio del uso de orde-
nadores y todos los delitos en que se dane a
los ordenadores o a sus componentes.”

De igual forma, y siempre con ese caracter de genera-
lidad y amplitud, la Organizacion para la Cooperacion y
Desarrollo Econdmico (OCDE) explica que el “delito infor-
matico es toda conducta ilegal, no ética o no autorizada,
que involucra un proceso automatico de datos y/o la
transmision de datos”.

Asimismo, William Cashion —estadounidense experto
en informatica— sefala que el ‘delito informatico es
cualquier acto inicuo que no puede ser cometido sin
un ordenador 0 que no existiria sin un ordenador o su
tecnologia” (citado en “Delitos informaticos, Carlos Chin-
chilla Sandi, Farben, 2004, pagina 27).

Si bien para la comision de un delito informatico se
requiere un ordenador, ello no implica que siempre
que en la comision del hecho delictivo esté presente
un computador, estaremos en presencia de un delito
informatico. Para mostrar un caso obvio, si se violenta un

>y
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cajero automatico para sustraer el dinero que guarda, no
se cometera un delito informatico.

De acuerdo con la redaccion de la norma en el Codigo
Penal vigente, la accion del sujeto activo consistira en
influir en el procesamiento o el resultado de los datos
de un sistema de coOmputo, a través de varias conductas
como afectar el procesamiento o resultado de los datos
mediante manipulacion de la informacion, alimentar el
sistema de forma irregular; estos son actos que incidiran
en el proceso de los datos, es decir, en la realizacion de
las instrucciones de un sistema. Para ampliar un poco mas
el concepto, un ejemplo mas concreto seria el siguiente:
en el proceso de pagar el salario a los empleados hay una
serie de pasos a seguir; si alguno se altera fraudulenta-
mente, incidira en el resultado del proceso, obteniéndose
productos incorrectos o falseados por estas acciones.

El usuario aparece al final de ese proceso, y en términos
generales, no lo puede o debe modificar. Para hacerlo,
requiere el ingreso al sistema, y usualmente debe poseer
ciertos conocimientos y atribuciones juridicamente otor-
gadas. Las personas que cometen delitos informaticos
presentan algunas caracteristicas que no tiene el comun
de las personas, como la destreza en el manejo de los
sistemas informaticos, una posicion estratégica que
le facilita el manejo de informacion restringida, o, en
muchos casos, ambas condiciones ventajosas.

Este tipo de ilicitos caen dentro de la categoria comun-
mente llamada “delitos de cuello blanco”. Estos delitos,
por lo general, requieren un alto grado de especializa-
cion del que los comete por la tecnicidad en el manejo
de los sistemas, por encontrarse protegidos por mecanis-
mos de defensa cuya vulneracion requiere, usualmente,
de conocimientos técnicos.

“Esta predisposicion de medios defensivos en forma
general y la limitacion que se puso a los delitos electroni-
cos nos permite inducir en forma clara que para ingresar
a cualguier sistema sin la debida autorizacion (para el
caso la simple intrusion resultaria el delito subsidiario de

otros mas graves como hacking o robo de informacion,
por citar algunos) implica necesariamente vencer una
resistencia predispuesta del sistema colocada alli expre-
samente por razones de seguridad, —segln expresan
los programadores y constructores—." (Derecho Penal
Informatico, Gabriel Campoli, Investigaciones |uridicas
S.A., 2003, pagina 28).

Segln indica el doctor Chinchilla Sandi, dentro de esas
conductas destacan la manipulacion de los datos de
entrada: conocido también como sustraccion de datos,
gue es el mas comun en vista de la facilidad para la comi-
sion vy la dificultad en el descubrimiento. No requiere de
conocimientos técnicos en informatica y puede realizarlo
cualquier persona que tenga acceso al procesamiento
de datos en su fase de adquisicion; manipulacion de
programas: dificil de descubrir pues el sujeto activo (asi
llamado en el derecho penal) ha de tener conocimientos
técnicos concretos de informatica. Consiste en modificar
los programas existentes en el sistema de computadoras
o en introducir nuevos programas o nuevas rutinas. Un
método muy usado es el denominado “Caballo de Troya”,
el cual: “Consiste en introducir dentro de un programa de
uso habitual, una rutina o conjunto de instrucciones, no
autorizadas, para que dicho programa actle en ciertos
casos de forma distinta a como estaba previsto.

“Asi, en determinadas circunstancias puede ejecutar
errbneamente un calculo, por ejemplo, desviando par-
tidas hacia cuentas ficticias. También podria perseguir la
impresion de documentos no autorizados 0 no imprimir
documentos reales. Es frecuente utilizar este método
para introducir una modificacion al programa de trata-
miento de cuentas corrientes de manera que cada vez
que se consulte el saldo de una determinada cuenta
lo multiplique por una cantidad aumentando el cupo y
permitiendo la autorizacion de pagos o transferencias
por un importe muy superior al saldo real.

“No obstante ser muy dificil de detectar, ya que el pro-
grama normalmente funciona en forma correcta, es vital
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el implantar técnicas de prevencion.””; manipulacion de
los datos de salida: se lleva a cabo fijando un objetivo al
funcionamiento del sistema informatico, como el fraude
a los cajeros automaticos mediante la falsificacion de ins-
trucciones para la computadora en la fase de adquisicion
de datos, lo que se hacia con tarjetas bancarias robadas.
Ahora se usa equipo y programas de computadora espe-
cializados para codificar informacion electronica falsifica-
da en las bandas magnéticas de las tarjetas bancarias y
en las tarjetas de crédito. Como se observa, la conducta
implica cierto manejo de los datos, los programas, que
incide en el proceso de los datos del sistema, con lo
cual se configura la conducta penalmente reprochable

13 Herrera Bravo, Rodolfo. “Reflexiones sobre la delincuencia vincu-
lada con la delincuencia digital (basada en la experiencia chile-
na)”. En: http://rodolfoherrera.galeon.com/refxdel.pdf

conocida como delito informatico. Como corolario de
estas reflexiones, debemos sefalar que paralelamente
a la comodidad que nos brindan las tecnologias de
informacion y comunicacion, estan los riesgos que en
materia de seguridad cibernética se asocian. Que como
una respuesta a esta patologia tecnologica que vulnera
derechos fundamentales de los ciudadanos como el
derecho a la intimidad sea en su computador personal
0 en el computador central de una institucion en la que
conste esa informacion privada, algunas legislaciones
de varios paises, entre ellos, Costa Rica, han iniciado
con la creacion de un mecanismo de seguridad como
lo es la Firma Digital y el establecimiento o creacion del
delito de fraude informatico, al menos como paliativos o
soluciones parciales a este gran problema de seguridad
informatica, problema al fin y al cabo de nuestros dias,
jviva la tecnologial





